2. IBM Domino 10 Server

2.1. Neuerungen in den NSF-Datenbanken

Der innere Aufbau der Notes Datenbankdateien (ODS - On Disk Structure) wurde tber die Jahre
immer weiterentwickelt und auch fiir Version 10 gibt es wieder eine neue ODS.
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Abbildung 2.1.: Datenbank Eigenschaften - ODS Version 53

Im Folgenden werden die neuen Merkmale beschrieben.

2.1.1. ODS 53 mit maximaler DatenbankgroBBe von 256 GB
Mit der neuen ODS 53 wird die bislang giiltige MaximalgroBe i.H.v. 64 GB einer Notes Datenbank
aufgehoben. Eine ODS 53 Datenbank darf nun 256 GB groB sein.

Um die neue ODS fiir einen Domino Server (oder auch Notes Client) zu aktivieren, muss folgender
Eintrag in der Datei NOTES.INI gesetzt werden.

Create_R10_Databases=1

Neu erstellte Datenbanken haben dann sofort die neue ODS 53. Bestehende Datenbanken (ggf. auch
Schablonen) kénnen konvertiert werden. Hierzu kann beim Domino Server der Konsolenbefehl

load compact -c -*

verwendet werden.



= Ein Notes 10 Client kann die Datenbank auf dem Domino 10 Server 6ffnen und auf alle Inhalte
zugreifen, unabhangig von der Datenbank- oder OrdnergroBe. Ein Notes 9 Client kann die
Datenbank nur dann ohne Probleme 6ffnen, wenn die Datenbank- und OrdnergréBen innerhalb
der GroBenbeschrankungen der Version 9 liegen.

» Bis zu 64 GB an Datenbankdaten kénnen auf jeder Version eines Domino-Servers oder Notes-
Clients in eine Zieldatenbank repliziert werden. Um mehr als 64 GB Daten zu replizieren, muss
sich die Zieldatenbank auf einem Domino 10 Server oder Notes 10 Client befinden und auf
ODS 53 aktualisiert werden.

= Ordner in der Datenbank, die sich innerhalb der GroBenbeschrankung des vorherigen Releases
befinden, kénnen auf jeder Version eines Domino-Servers oder Notes-Clients in eine Zielda-
tenbank repliziert werden. Wenn ein Ordner in der Datenbank die GréBenbeschrankung fir
die vorherige Version liberschreitet, kann sich sein gesamter Inhalt nur mit einer Datenbank
replizieren, die auf ODS 53 aktualisiert und auf einem Domino 10 Server oder Notes 10 Client
gespeichert wurde.

2.1.3. ODS 52 als Standard fiir neue Datenbanken

Wenn Sie auf einem Domino Server oder Notes Client der Version 10.x eine neue Datenbank erstellen,
so hat diese automatisch die ODS 52. Der bei Version 9.x zusatzlich erforderliche Eintag in der Datei
NOTES.INI ist hierzu nicht mehr erforderlich.

Somit konnen in Version 9.x neu eingefiihrte Merkmale wie

= DAOS
s Komprimierung der Nutzdaten

» Komprimierung des Datenbankdesigns

direkt mit jeder neu erstellten Datenbank genutzt werden.

Sollte die ODS 43 (Notes Domino Version 6, Standard bei Version 9) erwiinscht sein, kann dies
durch den in Version 10 neu verfiigbaren Eintrag

Create_R6__Databases=1

in der Datei NOTES.INI festgelegt werden.

2.1.4. Dynamische Indizierung von stark genutzten Ansichten

Domino ordnet Ansichten mit haufig aktualisierten Inhalten nun dedizierte Indexierungsthreads dy-
namisch zu.

Diese Funktion hilt die Ansichten auf dem neuesten Stand und ermdéglicht ein schnelleres Offnen.
Man muss die Indizierung der Ansichten fiir aktiv stark genutzte Ansichten nicht selbst vornehmen
und verwalten.

Wenn diese Funktion aktiviert ist, iberwacht der Domino Server regelmaBig den Grad der Aktuali-
sierungsaktivitat fiir alle Ansichten in allen gedffneten Datenbanken und weist ihnen eine Bewertung
der Aktualisierungsaktivitat zu.

11



Statistikwert

Bedeutung

Database.ViewUsage. Calls

Number of calls to update code that ad-
ded to the cumulative update activity
score for views.

Database. ViewUsage.HighUsageDisables

Number of times that high usage views
were disabled (no longer high usage).

Database. ViewUsage. HighUsageEnables

Number of times that high usage views
were enabled (made high usage).

Database.ViewUsage.HighUsageUpdateChecks

Number of times dedicated high usage
view threads checked whether views were
stale.

Database. ViewUsage.HighUsageUpdates

Number of times dedicated high usage
view threads updated views.

Database. ViewUsage.Skipped

Number of times that updating the up-
date activity scores for views was skipped
to avoid semaphore contention.

Database. ViewUsage.HighUsageCurrent

Current number of high usage views.

Update. View. <db-file-name>. <view-name>.Score

Current score for a view.

Update.View. <db-file-name>. <view-
name>.<statistic> where <statistic> is one
of the following: Totallnserts, TotalRemoves,
TotalNew, TotalReplace, TotalNonReplace, Total-
NodataReplace

Count of specified NIF primitive update
operations done by dedicating indexing
for a specific high usage view. Use to ve-
rify specific actions resulting from dedi-
cating view indexing of a view.

Tabelle 2.1.: Bedeutung der Ausgabewerte des Konsolenbefehls: show stat database.viewusage.*

2.1.5. Zuverlassigerer Volltextindex

Die Volltextindizierung wird in diesem Release als »robuster« beschrieben. Hierzu werden die folgen-

den Techniken eingesetzt:

» Um sicherzustellen, dass Volltextsuchen sowohl auf dem Client als auch auf dem Server ak-
tuelle Dokumentendnderungen finden, werden Dokumente mit noch ausstehenden indexierten

Anderungen vor der Suche indiziert.

Bis zu 200 Dokumente koénnen vor der Suche indiziert werden; weitere Dokumente stehen

zur sofortigen Indizierung in der Warteschlange.

= Wenn wahrend der Indizierung oder Suche ein beschadigter Index (gilt fir den Server als auch
fur den Client) gefunden wird, wird der Index in die Warteschlange gestellt, um neu aufgebaut

zu werden.

Hinweis

Falls diese Funktionalitat beim Volltextindex nicht erwinscht ist, kann sie durch den NOTES.INI
Eintrag FT_SUPPRESS_AUTO_UPDATING abgeschaltet werden (gilt fir den Domino Server

als auch fir den Notes Client).
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Ergebnisse

Wenn Dokumentléschungen (oder auch Dokumentwiederherstellungen im Fall einer »Softdeletion«)
erfolgen, so werden die Léschinformationen in der Datei

delete.log im Ordner IBM_TECHNICAL_SUPPORT

unterhalb des Data-Verzeichnisses gespeichert.

Beim Neustart eines Domino Servers wird eine neue Log-Datei erstellt. Alte Log-Dateien werden
nach dem Schema delete_ <servername>_yyyy. mm_dd©@hh_mm_ss.log umbenannt.

Beispiel: delete_S01_2019_05_26@08_23_34.log

Das Loschen eines Dokumentes fligt der aktuellen LOG-Datei folgende Informationen hinzu - die
Daten werden in Form einer CSV-Datei geschrieben.

Hinweis

Falls eine Dokumentléschung durch die Replikation mit einem anderen Domino Server ausgefiihrt
wird, wird dies ebenfalls protokolliert. Als »Verursacher« der Loschung wird in diesem Falle der
Domino Server eingetragen, in dessen Replik das Dokument zuvor von z.B. einem Anwender geldscht
wurde.
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2.2. Neues im Domino Cluster

Die Clusterfunktionen des Domino Servers wurden mit Version 10 um einige niitzliche Erweiterungen
erganzt und bestehende Funktionen wurden verbessert.

Nachfolgend werden die neuen und verbesserten Leistungsmerkmale beschrieben.

2.2.1. Symmetrischer Cluster

»Symmetrischer Cluster« ist eine Funktion, die sicherstellt, dass Notes Datenbanken auf allen Servern
eines Clusters verfligbar sind. Fehlende oder beschadigte Datenbanken werden durch funktional
einwandfreie Kopien der Datenbanken von einem anderen Domino Server im Cluster repariert oder
ersetzt.

Voraussetzungen fiir einen symmetrischen Cluster

= Jeder Domino Server im Cluster muss Version 10 sein und ein Domino Verzeichnis verwenden,
welches mindestens auf der Version 10 der pubnames.ntf basiert. Server im Cluster, die diese
Anforderungen nicht erfiillen, werden ignoriert.

= Cluster-Server miissen alle iiber eine ausreichende Kapazitat verfiigen. Der Datenbank Repa-
raturdienst erzwingt die Ordnersymmetrie (iber alle Server im Cluster.

Alle Domino-Server im Cluster sollten ungefdhr die gleiche Kapazitat im Bezug auf den
Festplatten- und DAOS-Speicher haben - zumindest im Bezug auf die Ordnerpaare, welche
symmetrisch gehalten werden sollen.

= Wenn Sie Domino Attachment and Object Services (DAOS) verwenden, muss DAOS auf allen
Cluster-Mitgliedern mit der gleichen MindestobjektgroBenkonfiguration aktiviert sein.

Dariiber hinaus muss der DAOS-Katalog (daoscat.nsf) iber alle Cluster-Server hinweg syn-
chronisiert werden.

= Jede iiberwachte Datenbankreplik muss sich auf allen Servern im gleichen Ordnerpfad befin-
den und den gleichen Dateinamen haben. Wenn auf UNIX-Systemen Dateinamen mit GroB-
/Kleinschreibung verwenden werden, muss der Dateiname jeder iberwachten Datenbank die
gleichen GroB-/Kleinschreibung verwenden.

Beispielsweise ist »test.nsf« auf Server A und » Test.nsf« auf Server B eine nicht unterstiitzte
Konfiguration. Verwenden Sie den Konsolenbefehl repair list missing, um festzustellen, ob
iberwachte Dateien eine nicht unterstiitzte Konfiguration haben.

= Die folgenden Arten von Datenbanken werden nicht unterstiitzt:

— Datenbanken mit einer kleineren Version als ODS 52. Aktualisieren Sie alle Datenbanken,
die in einem symmetrischen Cluster iiberwacht werden, auf mindestens ODS 52.

— Datenbanken, die lokal mit der Server-ID verschliisselt sind. Beachten Sie, dass verschlis-
selte DAOS-Objekte (.nlo Dateien), die von Datenbanken referenziert werden, jedoch
ohne Einschrankungen unterstiitzt werden.
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Der Reparaturdienst stellt sofort eine ngute Version« der Datenbank von einem Cluster-Mitglied
wieder her. Der Server-Task RepairCleanup léscht die isolierten Versionen von Datenbanken
nach der Anzahl von Tagen, welche im Cluster Konfigurationsdokument festgelegt wird.

= Aufgaben des Reparaturdienstes

Um eine fehlende oder defekte Datenbank auszutauschen, fiihrt der Reparaturdienst folgende
Schritte aus:

— Kopiert einen »Schnappschuss« von einem anderen Cluster Mitglied, der (iber eine funk-
tionale Variante der Datenbank verfiigt.

Aktualisiert die Ordner Referenzen (folder references)

Passt die Replikationshistorie bei anderen Cluster Mitgliedern an, um die Last der ersten
Replikation zu minimieren.

Erstellt einen Volltextindex, sofern bei der kopierten Datenbank ein Volltextindex aktiviert
war.

— Analysiert die Datenbank um sicherzustellen, das alle DAOS Objekte (.nlo Dateien) auf
diesem Server verfiigbar sind. Fehlende .nlo Dateien werden neu erstellt.

Einrichtung eines symmetrischen Clusters

Zur Einrichtung eines symmetrischen Clusters fiihren Sie auf allen beteiligten Domino Servern die
folgenden Schritte aus.

1. Hinzufiigen des Eintrages D10_ENABLE_REPAIR=1 in die Datei NOTES.INI

2. Stellen Sie sicher, dass die beiden Tasks AutoRepair und RepairCleanup beim Hochfahren
des Server geladen werden (z.B. Eintrag in der NOTES.INI oder tiber ein Programmdokument).

Hinweis

Sobald der Task AutoRepair aktiv ist, kann er durch den Konsolenbefehl Repair gesteuert
werden. Weitere Details zur Syntax liefert der Befehl help an der Domino Konsole.

3. Erstellen Sie im Domino Directory eine Cluster-Konfiguration

E" {ﬂ Cluster
ﬂﬂ Server

-../] Konfiguration

Abbildung 2.6.: Symmetrischer Cluster - Domino Directory - Cluster Konfiguration
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Ergebnis einer manuellen Léschung einer Datenbank an der Domino Konsole:

[11FC:0002-0DA8] Reparaturanforderung fiur DBs\D1l.nsf in der Warteschlange

[11FC:0002-0DA8] REPARATUR: 1 Datei(en) zur Reparatur in der Warteschlange

REPAIR: ©4.06.2019 22:14:48 Job-00001.1 *Kopieren® - DBs\D1l.nsf von CN=S81/0=Training

[0348:0020-1338] REPAIR: ©4.06.2019 22:14:48 Job-00001.2 ‘Kopieign abgeschlossen®* - DBs\D1.nsf von CN=501/0=Training

[©348:0020-1338] REPAIR: ©4.066.2019 22:14:48 Job-00001.3 *Post IYFocess* - Repaired - File DBs\D1.nsf CN=S01/0=Training!DBs\D1.nsf
[C:\IBM\Domino\data\DBs\R8741350.TMP]

[0348:0020-1338] Clearing DBIID 908ED566 for DB C:\IBM\Domino\data\DBs\R8741350.TMP

[0348:0020-1338] REPAIR: ©4.06.2019 22:14:49 Job-00001.4 *Repariert* - DBs\D1l.nsf Erfolgreich repariert

Abbildung 2.10.: Symmetrischer Cluster - Wiederherstellung einer geléschten Datenbank

2.2.2. Datenbankrepliken synchron halten
Es kommt ab und an vor, dass Datenbankrepliken nicht mehr synchron sind. Die Inhalte der Doku-
mente werden nicht mehr vollstandig abgeglichen oder es fehlen Dokumente.

In der Vergangenheit konnte man durch Loschen der Replikationshistorie einen Vollabgleich bei der
nachsten Replikation erzwingen. Bei groBen Datenbanken kann eine vollstandige Replikation aller-
dings einige Zeit in Anspruch nehmen und somit die Replikation neuer Updates (neue Dokumente,
Dokumentanderungen oder -I6schungen) verzogern.

Durch einen neuen Parameter des Konsolenbefehls replicate kann nun alternativ ein Vollabgleich
zwischen Repliken durchgefiihrt werden - neue Updates auf Dokumentenebene werden ohne Verzo-
gerung angezeigt.

Neuer Parameter -F des Konsolenbefehls replicate:

replicate <server> <database> -F

Beispiel:

replicate S@2/Training DBs/dl.nsf

[1D80:0002-1F74] ©5.06.2019 ©9:05: Database Replicator started
[1D80:0002-1F74] ©5.06.2019 ©9:05: Replicator is set to Ignore Database Quotas
[1D80:0002-1F74] ©5.06.2019 ©9:05: Starting replication with server S82/Training

[1D80:0002-1F74] ©5.06.2019 ©9:05: Pulling DBs\dl.nsf from S@2/Training DBs\D1.nsf
[1D80:0002-1F74] ©5.06.2019 ©9:05: Pushing DBs\dl.nsf to S@2/Training DBs\D1.nsf
[1D80:0002-1F74] ©5.06.2019 ©9:05: Finished replication with server S02/Training
[1D80:0002-1F74] ©5.06.2019 ©9:05: Database Replicator shutdown

Abbildung 2.11.: Datenbanken synchron halten - Parameter: -F
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Ausgabe Erklarung

ReplCurrency Indicates a replication delay of at least four hours.

Source The database on the current server that is overdue for re-
plication.

Dest The target server.

Q:n SCR queue (out of 4) used to the destination replica for this

database. If there are many databases for the same desti-
nation queue to the same destination server, a problematic
database may be slowing replication for that queue.

UpdateToRep The time that the database was last changed on the desti-
nation server.

LastRepl The time that the database was last replicated on the des-
tination server.

TimeDifF The time that the database was last replicated on the des-
tination server.

TimeDiff2 The number of minutes since the database on the cur-

rent server last replicated to the target server. If greater
than 5000, the text Warning="5000+ mins on replication
is shown.

Tabelle 2.3.: Verzogerte Replikation im Cluster - Ausgabewerte eines Rep/Currency Logeintrages

Ein wiederholter ReplCurrency-Eintrag fiir eine bestimmte Datenbank kann auf eine Beschadigung
der Datenbank oder ein Replikationsproblem hinweisen. Fiihren Sie in diesem Fall die folgenden
Schritte aus:

= Uberpriifen Sie die Replikationshistorie, um sicherzustellen, dass die Warnung giiltig ist.

= Erzwingen Sie eine manuelle Replikation, um festzustellen, ob es Probleme mit der Replikation
oder der Beschadigung der Datenbank gibt.

Hinweis

Es ist moglich, dass ein ReplCurrency-Protokolleintrag fiir eine Datenbank erstellt wird, wenn wah-
rend einer Uberpriifung gerade eine neue Replik erstellt wird. Nach Abschluss der ersten vollstandigen
Replikation werden keine weiteren Protokolleintrdge mehr generiert.

Zusatzlich liefern auch diverse Statistikwerte eine Aussage tber die moglichen Verzégerungen bei
der Replikation im Cluster.

Durch den Konsolenbefehl
show stat replica.cluster.currency.*

werden entsprechende Werte ausgegeben.
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Server Neustarts von Cluster Mitgliedern

Wenn ein Domino Server merkt, dass ein Cluster Mitglied heruntergefahren wurde, verbleibt die
SCR-spezifische Information fiir 20 Minuten in der SCR Queue. Sofern der Neustart innerhalb dieser
Zeitspanne erfolgt, kann die Replikation mit dem letzten bekannten SCR-Zustand wieder starten.

Vor Version 10 musste bei einem Neustart die SCR komplett reinitialisiert werden.

[1B40:0012-1820] ©5.06.2019 12:01:05 ClientSCRDestHandler: Starting wait for server CN=S01/0=Training to restart at ©5.06.2019 12:01:05

[1B40:0012-1820] ©5.06.2019 12:01:05 ClientSCRDestHandler: Connection re-established to server CN=S@1/0=Training at ©5.06.2019 12:01:05

Abbildung 2.15.: SCR - Meldungen, wenn ein anderer Server im Cluster neu startet

Nachdem der entfernte Cluster Server neu gestartet wurde und die SCR Verbindung ist wiederher-
gestellt, wird dies durch obige Meldungen an der Domino Konsole protokolliert.
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Interne Internetdomanen

Wenn der Domino Server nur fiir Mails einer Internetdoméane Mails zustandig ist, bleibt dieses
Feld leer. Falls das Routing fir mehrere Domanen erfolgt, tragen Sie diese - getrennt durch
ein Komma - hier ein. Der Domino Server versucht erneut, eine urspriingliche Nachricht zu
senden, wenn der Fehlerbericht (NDR) aus einer dieser internen Doménen stammt.

Fehlerberichte (NDRs) von hier nicht aufgefiihrten Doméanen werden als von externen Doménen
stammend angenommen; in diesem Fall versucht der Router nur, den Fehlerbericht an den
Absender und nicht die eigentliche Mail erneut zuzustellen.
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SSL Cipher Einstellungen

Wahlen Sie die SSL Cipher Einstellungen aus, die Sie zulassen méchten.

¥ ECDHE_RSA WITH_AES 256 _GCM_SHA384: Abbrechen
[V DHE_RSA_WITH_AES_256_GCM_SHA384
[V ECDHE_RSA_WITH_AES_128_GCM_SHA256
[V DHE_RSA_WITH_AES_128_GCM_SHA256
¥ ECDHE_RSA_WITH_AES_256_CBC_SHA384
[V DHE_RSA_WITH_AES_256_CBC_SHA256

[V ECDHE_RSA_WITH_AES_256_CBC_SHA

[V DHE_RSA_WITH_AES_256_CBC_SHA

¥ ECDHE_RSA_WITH_AES_128_CBC_SHA256
[V DHE_RSA_WITH_AES_128_CBC_SHA256

[V ECDHE_RSA_WITH_AES_128_CBC_SHA

¥ RSA_WITH_AES_256_GCM_SHA384

¥ RSA_WITH_AES_128_GCM_SHA256

¥ RSA_WITH_AES_256_CBC_SHA256

¥ RSA_WITH_AES_256_CBC_SHA

V¥ RSA_WITH_AES_128_CBC_SHA256

¥ RSA_WITH_AES_128_CBC_SHA

Die folgenden Einstellungen sind schwachere Verschliisselungen und werden nicht empfohlen.
Um sie zu verwenden, fiigen Sie auch die notes.ini-Einstellung USE_WEAK_SSL_CIPHERS=1
zum Server hinzu.

[~ RSA_WITH_3DES_EDE_CBC_SHA [~ RSA_EXPORT1024_WITH_DES_CBC_SHA
[~ RSA_WITH_RC4_128_SHA [~ RSA_EXPORT_WITH_RC4_40_MD5

[~ RSA_WITH_RC4_128_MD5 [~ RSA_WITH_NULL_SHA

[~ RSA_WITH_DES_CBC_SHA [~ RSA_WITH_NULL_MD5

Abbildung 2.18.: Sicherheit - Dialog zur Auswahl der Chiffren (Im Screenshot gezeigte Auswahl gilt
nach Installation eines neuen Domino Servers)

Durch den aktualisierten Dialog kann die Definition der genutzten Chiffren nun wieder ohne Eintrage
in der Datei NOTES.INI festgelegt werden.

2.4.2. Erweiterte "SAML federated identify provider« Konfiguration

Active Directory Federation Services (ADFS) 4.0 und der Industriestandard SAML 2.0 AuthRequest
werden nun unterstiitzt.

Zusatzlich wurde das Design des IdP-Katalogs (idpcat.nsf) verbessert, um die Schritte zur Konfigu-
ration von Domino fiir die Verwendung eines SAML-Federated Identity Providers zu vereinfachen.
Um diese Verbesserungen zu nutzen, ersetzen Sie das Design |hres aktuellen |dP-Katalogs durch das
Domino 10 Template idpcat.ntf.

2.4.3. Steuerung der ID-Datei Synchronisation im ID-Vault

Wenn sich Passworter von Notes User-1Ds von den im ID-Vault gespeicherten ID-Dateien unterschei-
den, stoppt die Synchronisation von ID-Informationen zwischen Notes Clients und dem ID-Vault.

Typischerweise l6sen folgende Vorgange unterschiedliche Passworter aus:
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load gqvault /?

[1CEC:0002-1BDC] Query Vault Tool.

[1CEC:0002-1BDC] Usage: load qvault [-x <vaultname> [-u <username> [-r | -a | -d]] | [-d]]
[1CEC:0002-1BDC] Usage: Usage: Add quotes around <vaultname> or <username> if the name contains a space
[1CEC:0002-1BDC] -x <vaultname> Scan O=VaultName

[1CEC:0002-1BDC] <vaultname> -u <username> Scan O=VaultName for UserName
[1CEC:0002-1BDC] <vaultname> -u <username> -r Revert Archived UserName in O=VaultName
[1CEC:0002-1BDC] <vaultname> -u <username> -a Archive UserName in O=VaultName
[1CEC:0002-1BDC] <vaultname> -u <username> -d Delete Archived UserName in O=VaultName
[1CEC:0002-1BDC] <vaultname> -d Delete All Archived Users in O=VaultName
[1CEC:0002-1BDC] e.g. load qvault -x O=Vaultname

Abbildung 2.19.: ID-Vault - Optionen des Konsolenbefehls load qvault

Beispiel (Achten Sie auf die Nutzung von kanonischen Notes-Namen):
load gvault -x O=IDTresor -u ""CN=Hannes Tester/O="Training"

Bei Aufruf nur mit dem Parameter -x <vaultname> werden alle Dokumente im angegebenen
ID-Vault gescannt und Informationen (Bezug zum Vault, letzter Anderungszeitpunkt des Vault-
Dokumentes) in die Personendokumente im Domino Verzeichnis (names.nsf) geschrieben.

Durch die zusatzlichen Parameter lassen sich die Anwender- und Archivdokumente aber auch ver-
walten.

Im Gegensatz zum Konsolenbefehl kann mit dem Domino Administrator lediglich eine Aktualisierung
der Personendokumente im Domino Directory vorgenommen werden.

N Server: S01/Training
@ Release 10.0.1FP2 auf Windows/10/64 10.0 Scizals
(] Domino-Verzeichni . . -+
A Qﬁ]m+r::ini:::|;ir2:ts<ner>' Person hinzufiigen @Person bearbeiten .| ﬁj Personen
A Personen Name Tel ) dj Gruppen
h‘ﬁ‘zﬂ Gruppen Dillmann . Manfred 2
£& Mail-In-DBs und Ressour 7 ID-Vaults
(&1 Richtlinien K ackeet
(&1 Dynamische Richtlini S iy
(&1 nach Person/Gn ID-Downloadzahler setzen...
(229 nach Kategorie ID aus Vault extrahieren...
j E;ns::rllungen Berechtigung zum Zuriicksetzen des Kennworts...
(] Zertifikate <
& Info zur att. Sprache \\
.& Gruppen ohne Zugriff

Tresorinformationen scannen X

Benutzer CN=Manfred Dillmann/O=Training : gefunden im
Tresor O=ID-Tresor

Abbildung 2.20.: ID-Vault - Verwaltung im Domino Administrator

Wie im Screenshot zu sehen, kann die Aktualisierung einzelner Anwender in der Personeniibersicht
durchgefiihrt werden. Um Informationen fiir alle in einem bestimmten ID-Vault gespeicherten An-
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2.5. Server allgemein

2.5.1. Aktualisierte Komponenten

Die folgenden Komponenten wurden mit Domino Version 10 aktualisiert:

GsKit-Crypto package 8.0.50.86

Java version 1.8.0_171 Java SE Runtime Environment,
build 8.0.5.16 pwa6480sr5fp16-20180524_01(SR5 FP16)

2.5.2. Nicht mehr verfiigbhare Komponenten

Die folgenden Komponenten sind in Domino Version 10 nicht mehr verfligbar:

The View option to read an attachment. Instead, click Open or Edit. (Stimmt das? Bitte
selbst im Notes Client iiberpriifen!)

The Open Social components
RSS feed reader
Domino Offline Services (DOLS)

IBM HTTP Server (IHS)

IBM HTTP Server (IHS) has been removed as an install option for Domino on Windows and
is no longer supported as a tightly integrated HTTP replacement for Domino HTTP on the
same machine.

With the native implementation of Transport Layer Security (TLS 1.2) on all platforms and a
broad set of protocols (HTTP/HTTPS, LDAP/LDAPS, SMTP, IMAP, POP3, DIIOP, iSpy),
the IBM HTTP Server functionality is no longer needed with Domino. As with any HT TP proxy,
customers who purchase IHS, can install and configure per IBM HTTP Server documentation.

Older IBM Lotus file types for import and export

Lotus 1-2-3 file type is no longer available, by default, for view import or export. Lotus 1-2-3,
Lotus PIC, Lotus WordPro, Symphony Document, Symphony Presentation, and Symphony
Spreadsheet file types are no longer available, by default, for document import or export.

Use the notes.ini setting IncludeOldFile Types=1 on clients if you want to enable these file type
options again.

The IBM iNotes ActiveX installer

The IBM iNotes ActiveX installer is no longer provided with Domino for iNotes. As of Internet
Explorer 11, standard users can install ActiveX controls themselves and administrator access
is no longer required.

KeyView conversion filters for attachment indexing

The Domino server and Notes standard client use Apache Tika 1.18 open source conversion fil-
ters to extract text for full-text searches of attachments. Tika replaces the KeyView conversion
filter used in previous releases.
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Setting Description Required? | Supported substitution strings*
STATPUB_ENABLE=1 Enables Domino statistics pu- | Yes Not applicable
blishing.
STATPUB_URI=<string> The URI for the metric server Yes $Timestamp$
STATPUB_METRIC_FORMAT= The format to use for counter | Yes $Name$ (required), $Value$ (re-
<string> metrics. quired), $Timestamp$, $Newli-
ne$
STATPUB_DELTA_METRIC_FORMAT= | The format to use for rate me- | Yes $Name$ (required), $Value$ (re-
<string> trics quired), $Timestamp$, $Newli-
ne$
STATPUB_HEADERS=<string> The HTTP header or headers to | No $Timestamp$, $Newline$ (Use
send with requests. between headers)
STATPUB_DATA_HEAD=<string> Data to put in the payload befo- | No $Timestamp$, $Newline$
re the metric data.
STATPUB_DATA_TAIL=<string> Data to put in the payload after | No $Timestamp$, $Newline$
the metric data.
STATPUB_METRIC_DELIMITER= The delimiter to use to separate | No $Newline$
<string> metrics. If not specified, comma
(,) is used.

Tabelle 2.4.: Statistikwerte an externe Dienste tbergeben - mogliche NOTES.INI Eintrage

*Subsitution strings:
= $Name$ substitutes the Domino statistic name
= $Value$ substitutes the Domino statistic value

= $Timestamp$ substitutes the current Domino timestamp value (number of seconds relative
to Unix Epoch time)

= $Newline$ substitutes a newline character

Beispiel fiir Eintrage in der Datei NOTES.INI:

;——— Statistikwerte Anfang

STATPUB_ENABLE=1

STATPUB_URI=http://S01/request.nsf/webagent?openagent
STATPUB_METRIC_FORMAT=Domino.myserver.$Name$ S$Value$
STATPUB_DELTA_METRIC_FORMAT=Domino.myserver.PerMinuteStats.$Name$ $Value$
STATPUB_METRIC_DELIMITER=SNewline$

;——— Statistikwerte Ende

Im Beispiel wird in der URI ein Domino-Server (§01) genannt und dort wird in der Datenbank
request.nsf der Agent webagent aufgerufen. Durch einen solchen Agenten kénnen die iibergebenen
Statistikwerte ausgewertet und z.B. in Dokumenten gespeichert werden. Es muss also nicht zwingend
ein externer Dienst sein.

2.5.4. Neuer nApache Tika« Konvertierungsfilter fiir Anhdange bei der
Volltextsuche

Damit bei einer Volltextsuche auch Fundstellen in Dateianhangen beachtet werden kénnen, miissen
die Inhalte der Dateianhange in den Volltextindex aufgenommen werden.

Ab Version 10 nutzt der Domino Server als auch der Standard Notes Client den OpenSource Filter
»Apache Tika 1.18« um Text fir die Volltextsuche in Dateianhangen zu extrahieren.
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Diese Einstellung Uberschreibt die vorgegebene Volltextbildung und es werden keine Dateian-
hange mehr indiziert, bis die folgenden Schritte ausgefiihrt wurden.

2. Welche Dateitypen werden indiziert?
Fiigen Sie der Datei NOTES.INI den folgenden Parameter hinzu:
FT_INDEX_FILTER_ATTACHMENT_TYPES=*.<format>,*.<format>

<format> ist das gewiinschte Dateiformat. Trennen Sie alle angegebenen Dateiformate durch
ein Komma.

Dieser Parameter kann durch Angabe der Replik-ID auch fiir eine einzelne Datenbank ange-
wendet werden. Details hierzu entnehmen Sie bitte der Administratoren-Hilfe.

3. Festlegung der maximalen GroBe der Dateianhdnge
Fiigen Sie der Datei NOTES.INI den folgenden Parameter hinzu:
FT_INDEX_FILTER_ATTACHMENT_TYPES_MAX_MB=<value>

<value> ist eine optionale Angabe in MB um die maximale GroBe fiir durchsuchbare Datei-
anhange zu spezifizieren. Es gibt kein Limit, wenn der Parameter nicht verwendet wird.

Dieser Parameter kann durch Angabe der Replik-ID auch fiir eine einzelne Datenbank ange-
wendet werden. Details hierzu entnehmen Sie bitte der Administratoren-Hilfe.

2.5.5. Erweiterung der nWeb Site rules documents for HTTP response
headers«

In »Web Site rule documents« fiir HT TP response headers konnen nun bis zu 20 selbstdefinierte
Header verwendet werden. Vor Domino Version 10 waren nur 3 selbstdefinierte Header verfligbar.
Zusatzlich kann nun ausgewahlt werden, ob diese fiir HTTP oder HTTPS oder beide Varianten
gelten.

(@ speichem und schiieien (X)Abbrechen

Websiteregel

Mosrein| Kormmentare | Alminisraion

Beschreibung a
Typ der Regel: " HTTP-Antwortheader ; =1

HTTP-Antwort-Codes: 200,206

Header mit Ablaufiist: von Anwendung hinzugefugt wurde
be

g berschreiben)

Benutzerdefinierte Name Wert
Koptzeilen E v

Abbildung 2.22.: »Web Site rules« Dokumente fir HT TP response headers
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nMarvelClient Essentials« Installation

Ab Version 10.0.1 befindet sich auf den Domino Servern die Anwendung »MarvelClient Essentials
Install Wizard« (panagenda\PMClnstaller.nsf). Offnen Sie diese Anwendung im Notes Client.

o4

panagenda

Welcome to the MarvelClient Essentials Install Wizard!

Click on the following button to set up panagenda MarvelClient (MC) Essentials in just a few minutes:

Install panagenda MarvelClient

Abbildung 2.23.: MarvelClient Essentials Install Wizard

Nach einem Klick auf die Schaltflache »install panagenda MarvelClient« werden Sie in mehreren
Dialogen komplett durch die Installation gefiihrt. Eine entsprechende Anleitung gibt es von IBM
unter folgendem Link:

https://www-01.ibm.com/support/docview.wss?uid=ibm10737079

Ein erster Funktionstest

Nachdem die Installation abgeschlossen ist, kann ein erster Funktionstest ausgefiihrt werden. Fiihren
Sie folgende Schritte auf dem Notes Client aus:

1. Beenden Sie den Notes Client.
2. Fligen Sie folgenden Eintrag der NOTES.INI hinzu:
» EXTMGR_ADDINS=pmc.dll (Windows)
= EXTMGR_ADDINS=libpmc.dylib (macOS)

3. Starten Sie den Notes Client

Nach kurzer Zeit finden Sie die unterschiedlichsten Informationen zu diesem Client in der Mar-
velClient Analysedatenbank (panagenda\pmc_anlyze.nsf).

Fazit

MarvelClient Essential bietet Basisfunktionen des »groBen« MarvelClients. Trotzdem handelt es sich
um ein komplexes und umfassendes Werkzeug. Ziehen Sie daher unbedingt die auf der panagenda
Webseite verfligbare Dokumentation zu Rate.
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