1.1. Einrichtung der Lernumgebung

Normalerweise ist ein Domino Server laut HCL Vorgaben auf einem Windows Server (oder
einem der anderen mdglichen Server-Betriebssystemen - z.B. Linux) zu installieren.

Da wir lediglich eine Lernumgebung implementieren, eignet sich auch Windows 10/11 Pro sehr

gut. Ausgestattet mit einer halbwegs aktuellen CPU und mit 3-4 GByte RAM werden alle
gezeigten Funktionen fllissig laufen.

Falls Sie auch bei sich eine Lernumgebung installieren mdchten, bendétigen Sie folgendes:

. Windows 10/11 Pro
(das missen keine physischen PC’s sein - eine virtuelle Maschine ist auch geeignet)

Einen Domino Server + Domino Administrator kann man gleichzeitig auf einer Windows
Instanz installieren - falls es mehrere Domino Server werden sollen, gilt als Regel:

- 1 x Windows 10/11 Pro flir jeden Domino Server
o Notes Client (inkl. Administrator) und Domino Server Version 9.0.1.x bis
12.0.1

Bevor jemand fragt: Notes und Domino sind kommerzielle Produkte der Firma HCL und
kénnen nicht »einfach so« irgendwo heruntergeladen werden.

Da Sie sich aber vermutlich als Mitarbeiter eines Unternehmens mit der Domino
Administration beschaftigen (Notes/Domino wird kaum von Privatpersonen genutzt),
sollte die Software in Ihrem Unternehmen verfligbar sein.

Hinweis

Um Funktionen wie in den Kapiteln 2. Arbeiten mit mehreren Domanen auf Seite 11 oder 7.
Domino Cluster auf Seite 179 ausprobieren zu kénnen, sind mindesten zwei Domino Server
erforderlich.

Sprache des Betriebssystem und der Notes/Domino Software

Auch in der deutschen Ausgabe dieses Buches wird sowohl das Windows Betriebssystem als
auch die Notes/Domino Software in der Sprache Englisch genutzt. Dies hat primar folgende
Grinde:

o Viele Administratoren bevorzugen mittlerweile bei Software die englische Sprache. Eine
Suche nach Ldésungsmadglichkeiten bei Problemen in englischer Sprache ist wesentlich
erfolgreicher.

J Bei der Erstellung des Buches muss ich nicht alle Screenshots mehrfach erstellen.
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2. Arbeiten mit mehreren Domanen
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2.2. Kommunikation zwischen fremden Domanen
In diesem Kapitel wird gezeigt, wie man Domino Server aus unterschiedlichen Domanen/

Organisationen miteinander verbindet. Da es sich um Domino Server handelt, geht es um die
Replikation und das Mailrouting (NRPC Mailrouting, nicht SMTP).

Replication

Mailrouting
s01/0rgl  ¥~—__ ¥ 502/0rg2

Die Kommunikation zwischen Domino Servern aus verschiedenen Domadnen/Organisationen
unterscheidet sich grundsatzlich nicht von der Kommunikation, wie sie bei Domino Servern aus
der gleichen Doméane/Organisation stattfindet.

Lediglich die Authentifizierung, also der »Handshake« bei der Verbindungsaufnahme der
Domino Server, wird nicht »einfach so« funktionieren, denn die beteiligten Server-IDs
stammen aus unterschiedlichen Organisationen (sind also Abkdmmlinge unterschiedlicher
cert.id’s).

Wir erinnern uns:

Beim Einrichten des ersten Domino Servers wird ein Zertifikat (man kdnnte es als
Stammzertifikat der Notes/Domino Umgebung bezeichnen) erstellt, welches in der
Datei cert.id gespeichert und beim Registrieren von Servern oder Anwendern in deren
ID Dateien Ubernommen wird.

Erfolgt nun ein Verbindungsversuch zwischen zwei Domino Servern, so Uberprift jeder
der beteiligten Domino Server, ob die Gegenseite auch Uber dieses Zertifikat verfugt.
Sofern dies der Fall ist, wird die nachfolgende Kommunikation problemlos stattfinden.
Ansonsten kommt es auf der Domino Konsole (oder in der »log.nsf«) zu
Fehlermeldungen und der Zugriff wird verweigert.

Domino Server und Notes Clients kommunizieren grundsatzlich nur untereinander, wenn die
verwendeten Server- oder Benutzer-IDs die gleichen Stammzertifikate in sich tragen, also von
der gleichen Datei cert.id (oder einer damit erstellten Abteilungs-ID) abstammen.

Um eine Kommunikation zwischen fremden Domino Servern und/oder Notes Clients zu
ermdglichen, muissen auf beiden beteiligten Systemen sogenannte Gegenzertifikate erstellt

werden.

Dies kann auf unterschiedlichen Ebenen (Organisation, Abteilung, Server- oder Personen-ID)
erfolgen. Die Details hierzu werden im nachsten Kapitel vorgestelit.
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2.3.2. Gegenzertifikate auf der Abteilungsebene (OU)

Company A > Company B
Cross Certificates
//” _——_ﬁs\\\
//
7
Berlin £l Frankfurt New York San Francisco
SVR-A01 SVR-B02

‘ | 4h V [

l L‘,/I ‘-’-)

9 1 0 \
Anna Paul Betty

Hier erfolgt die Gegenzertifizierung auf der Ebene von Abteilungen.

Durch die Erstellung der Gegenzertifikate auf Abteilungsebene sind schon erheblich weniger
Domino Server oder Notes Anwender in der Lage, auf Domino Server der Gegenseite
zuzugreifen.

Am Standort Berlin sind nur flir Anna und den Server SVR-A01 ein Zugriff auf den Domino
Server SVR-B01 am Standort New York méglich. Betty und der Domino Server SVR-BO1 am
Standort New York erhalten einen Zugriff auf den Domino Server SVR-A01 in Berlin.

Die Anzahl der Kommunikationspartner wird somit gegenliber einer Gegenzertifizierung auf
Organisationsebene erheblich reduziert. Trotzdem muss der zustandige Administrator
zumindest mit Zugriffen von fremden Personen rechnen - deren Anzahl ist nicht ohne weiteres
abschatzbar und somit nicht die auf den eigenen Domino Servern beanspruchten Ressourcen.

Ebenso miissen die ACLs aller Anwendungen sorgfaltig gepflegt werden, damit die Mitarbeiter
der fremden Unternehmung nicht unkontrolliert auf nicht fir sie vorgesehene Informationen
zugreifen kénnen.

Fazit

Obgleich die Gegenzertifizierung auf Abteilungsebene im Gegensatz zur Organisationsebene
die Anzahl der mdglichen Kommunikationspartner reduziert, stellt sich doch die grundlegende
Frage, ob Mitarbeiter mit Ihrem Notes Client Uberhaupt einen Zugriff auf die Gegenseite
erhalten?

Die Domino Server tauschen via Replikation und Mailrouting alle erforderlichen Informationen

aus und somit ist i.d.R. Uberhaupt kein individueller Zugriff fir einzelne Mitarbeiter
erforderlich.
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2.4. Einrichtung der Gegenzertifizierung

In diesem Kapitel wird gezeigt, wie ein Gegenzertifikat schnell und komfortabel erstellt werden
kann.

Hinweis

Zusatzlich zu der hier gezeigten Variante der Erstellung der Gegenzertifikate kann dies auch
durch den Austausch von ID-Dateien (ggf. via Mailrouting) erfolgen. Diese Varianten sind
umstandlicher und aufwandiger. Deshalb werden sie im Buch nicht vorgestellt.

Nachfolgend wird ein Gegenzertifikat auf der Ebene von Server IDs erstellt.

2.4.1. Verbindungsaufbau zwischen Domino Servern ohne Gegenzertifikat

S01/0rg1,Release 12.0.1 - HCL Domino Console = [m] X

[ File Edit View Help
User: localAdmin
&= Platform: Windows/11/64 1.0

Serverr  S01/0rgl,Release 12.0.1

S82/0rg2

:0006-0DAC] Determining path to server S©2/0RG2

:0006-0DAC] Available Ports: TCPIP

:0006-0DAC] Checking normal priority connection documents only...
:0006-0DAC] Allowing wild card connection documents...

:0006-0DAC] Checking for S@2/0RG2 at last known address 'S@2" on TCPIP...
:0006-0DAC] Using address "192.168.179.182" for S©2/0RG2 on TCPIP
:8006-0DAC] Connected to server S82/0RG2

:0006-0DAC] Attempting Authenticated Connection

©006-0DAC] 31.01.2022 16:58:31 Failed to authenticate with server S82/0rg2: Your Address Book does not
contain any cross certificates capable of authenticating the server.
[6B34:0006-6DAC] 31.01.2022 16:58:31 Error connecting to server S82/0RG2: Your Address Book does not contain any
cross certificates capable of authenticating the server.

Eine Kommunikation zwischen Domino Servern aus unterschiedlichen Organisationen ist
grundsatzlich nicht maoglich. Versucht man, mit dem Konsolenbefehl »trace« eine Verbindung
aufzubauen (eine Erreichbarkeit Uber das Netzwerk vorausgesetzt), so erscheinen die im
Screenshot gezeigten Fehlermeldungen.

Meldung an der Domino Console Erkldérung

Attempting Authenticated Connection Es wird versucht, eine Verbindung
aufzubauen, hierbei Gberprifen sich die
beiden Partner (Authentifizierung).

Failed to authenticate with server S02/0rg2: | Die Authentifizierung schlagt fehl, weil im

Your Address Book does not contain any Directory (»names.nsf«) kein Gegenzertifikat
cross certificates capable of authenticating zur Bestdtigung des fremden Domino

the server. Servers existiert.

Error connecting to server S02/0rg2: Your Es ist kein Verbindungsaufbau madglich, da
Address Book does not contain any cross im Directory (»names.nsf«) kein

certificates capable of authenticating the Gegenzertifikat zur Bestatigung des fremden
server. Domino Servers existiert.
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Einrichtung der Gegenzertifizierung

Dieses Gegenzertifikat wiirde bestatigen, dass die aktuell genutzte Anwender ID der
Organisation »0rg2« vertraut (der Notes Client akzeptiert Verbindungen zur Organisation
»0rg2«).

Fir die Kommunikation der Domino Server ist ein solches, auf dem Notes Client lokal
gespeichertes Gegenzertifikat nutzlos. Klicken Sie daher auf die Schaltflache »Advanced«.

Issue Cross Certificate E] E

Certifier... |o Admin1/0rg1
Server... | e Local

Subject name e ‘/0rg2 v

Subject altemate names

Public key identifier 15147 YJ61S HTAWN ZN388 ZCUSA B44DD

Expiration date o 01/31/2032 05:37:39 PM

P [

Das sind die Vorgaben in diesem Dialog. Hier nicht sofort auf die Schaltflache »Cross certify«
klicken! Diese Vorgaben sind nicht fiir die Erstellung des Gegenzertifikates fir die Domino
Server geeignet.

1. Uber die Schaltfliche »Certifier...« wahlen Sie aus, wer aus Ihrer Domino Umgebung der
Gegenseite vertraut. Dies sollte die Server ID des eigenen Domino Servers sein.

2.  Wo soll das Gegenzertifikat gespeichert werden? Lokal in der »names.nsf« des Notes
Clients (nicht sinnvoll) oder in der »names.nsf« auf dem eigenen Server? Wahlen Sie
durch die Schaltflache »Server...« einen Ihrer Domino Server aus.

3. Auf welcher Ebene vertrauen Sie der Gegenseite? Vorab ausgewdhlt ist die
Organisationsebene, aber Sie kénnen durch einen Klick auf den Auswahlpfeil rechts
explizit den Domino Server der Gegenseite festlegen.

[o2 v
SBZ'/OYQZ

4. Wie lange soll das Gegenzertifikat giltig sein? Voreingestellt ist eine Gilltigkeitsdauer
von 10 Jahren. Da man spater durch das Léschen des Gegenzertifikats die Verbindung
zur Gegenseite jederzeit beenden kann, kdnnen hier problemlos langere Laufzeiten
angegeben werden.
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Fazit
Als Ergebnis der zuvor ausgefiihrten Schritte ist ein neues Gegenzertifikat im Domino Directory
(»names.nsf«) auf dem angegebenen eigenen Domino Server gespeichert.

2.4.3. Gegenzertifikat im Domino Directory

Offnen Sie im Domino Administrator den Tab »Configuration« und selektieren Sie links in der
Navigation die Ansicht »Security« =» »Certificates« =» »Certificates«.

Hinweis
Sie finden die Ansicht »Certificates« auch auf dem Tab »People & Groups«.

Erweitern Sie die Kategorie »Notes Cross Certificates«.

DOM?1 Domain - 501/0rg1 - HCL Domino

File Edit View Create Actions Administration Configuration Help

JlaTdtaam ¢+ =-%= [ | 3|

DOM1 Domain - S01/0rg1 |
l@ People & Groups ] Files I Server... I Messaging... I Replication ] Configuration I

F= M Server: S01/0rg1 ; :
“——I il Release 12.0.1 on Windows/11/64 10.0 RE=EEEEiay Current Server
D@ ¢ % ;eer:s:ging Add Certifier Edit Certifier @ Delete Certifier @Copy to Personal Address Book
4
m » &5 Replication Issued By ‘Issued To

s 7 g glred?w 7 Internet Certifiers
4 ecurity 7 Notes Certifiers

[=) i
7 [2] Certfficates 7 Notes Cross Certificates @
# ] Certificates

L3 Certficate Expiration 709l 501

D Naks S02/0rq2
v Policies
. Web
v @ Monitoring Configuration
v @ Health Monitoring

Der Domino Server »S01/0rgl« aus der Organisation »Orgl« vertraut dem Domino Server
»S02/0rg2« aus der Organisation »0Org2«. Dies wird in den beiden Spalten »Issued By« und
»Issued To« angezeigt.

Damit sind alle erforderlichen Schritte in der Organisation »Orgl« abgeschlossen.

Hinweis

Gegenzertifikate funktionieren nur, wenn Sie in beiden Notes/Domino Umgebungen
existieren. Der zustdandige Administrator der Gegenseite muss folglich ebenfalls diese
Schritte ausfiihren.
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2.5. Mailrouting zwischen fremden Domanen

Sobald Domino Server aus verschiedenen Doméanen/Organisationen aufgrund der
Gegenzertifikate kommunizieren , wird das NRPC Mailrouting trotzdem nicht funktionieren.

@ Home X | [F] Admin1-Mail X | & NewMessage X

P DM B T & \DefaultSansSerif vl 10

Send SendandFile.. SaveasDraft DeliveryOptions.. v Q S

To Admin2/0Org2@Dom2,
Cc
Bec
Subject Test #1
From Admin1/Org1
Will thatwork?

Eine Mail wird von »Admin1/0Orgl@Dom1« an die Person »Admin2/0rg2@Dom2« gesendet.

Hinweis
Der Empfanger lasst sich nicht durch den Link »To« aus dem eigenen Domino Directory
auswahlen - dort existiert ja kein Personendokument fiir diese Person.

Im Kapitel 2.8. Aktivierung fremder Directories auf Seite 35 lernen Sie, wie man fremde
Directories zur komfortablen Auswahl von Empfangern in die eigene Domino Umgebung
einbindet.

o] Home ™ Ad a & Delive a e Repo

Resend || Close || Forward v I

Delivery Failure Report

Your message: Test#1
was not delivered to: l&dmin2lOrgZ@Dom2

because: No route found to domain Dom2 from server SO1/ORG1. Check Server, Connection and Domain documents in the Domino Directory.

What should you do?

®  You can resend the undeliverable document to the recipients listed above by choosing the Resend button or the Resend command on the Actions menu.

Der Absender erhalt diesen »Delivery Failure Report« - die Mail kann nicht zugestellt werden.

Der Hinweis »Check Server, Connection and Domain documents in the Domino Directory« ist
korrekt - es fehlen im Moment die erforderlichen Verbindungsdokumente.
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Verbindungsdokumente

Save & Close ®Cancel

Server Connection: S01/Q851 to S02/0rg2

Basics I Replication/Routing I Schedule l Comments | Administration I

Schedule: “Enabled  ~

Connect at times: ©12:00 AM - 11:59 PM  each day
Repeat interval of: “5_ minutes

Days of week: “Sun, Mon, Tue, Wed, Thu, Fri, Sat ~

Das Mailrouting sollte rund um die Uhr aktiviert sein.

Speichern Sie das neue Verbindungsdokument. Nachdem der Server die Einstellungen
tibernommen hat (siehe Kapitel 9.9. Warum werden Anderungen nicht sofort (ibernommen?
auf Seite 220), werden Mails zur fremden Domane geroutet.

An der Domino Konsole kénnen Sie mit dem Befehl »show schedule« Uberprifen, ob der
Domino Server die Einstellungen aus dem Verbindungsdokument verwendet.

sh sch
[235C:0006-12B4] Scheduled Type Next schedule

[235C:0006-12B4] S©2/0rg2 Mail Routing 02.02.2022 14:05:00

2.5.2. Funktionsprifung durch Mails

Senden Sie eine weitere Mail an einen Empfanger in der fremden Notes/Domino Domane.

Sofern alle Einstellungen im Verbindungsdokument korrekt sind und der Domino Server diese
Ubernommen hat, wird die Mail ohne Probleme zugestellt.

[2110:000C-0E6C] ©2.02.2022 14:19:19 Router: Transferring mail to S©2/0RG2 via Notes
[2110:000C-0E6C] ©2.02.2022 14:19:19 Router: Transferred 1 messages to S02/0RG2 via Notes

[2110:0006-1F2C] ©2.02.2022 14:19:20 Router: Message 00287519 transferred to S02/0RG2 for Admin2/Org2@Dom2 via
Notes
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Replikation zwischen fremden Doménen

on SO1

Wir haben einen (fiktiven) Produkt Katalog, welchen wir mit einer Partnerfirma replizieren
mochten.

Beispiel 1: Weitergabe von Informationen

Access Control List to: Product Catalog E] E
2 Basics Access Control List Attributes
% Roles People, Servers, Groups  Show All v Usertype Server v
@ 1o -Default- Access  Reader v
og s ﬁ::;:nfir? Create documents
Advanced e
LocalDomainServers Delete do.cuments
OtherDomainServers () Create private agents

& 501/0rg1 [[) Create personal folders/views
B S02/0rg2 Create shared folders/views
() Create LotusScript/Java agents
Read public documents
() Write public documents
Replicate or copy documents

Roles

Add... I I Rename... I l Remove

Effective Access... l
Full name: S02/0rg2

An Access Control List (ACL) defines who can view and edit your Notes
database. Select a name in the list to see or set the access assigned to the
name.

Last change: Admin1 on 02/02/2022 05:35:55 PM
According to: Org1 I OK | I Cancel |

Der fremde Domino Server »S02/0rg2« erhalt die ACL Ebene »Reader«. Damit kann der
Domino Server der Gegenseite alle Informationen aus unserer Anwendung zu sich replizieren,
aber keine neuen Dokumente, Anderungen oder Ldschungen an unsere Anwendung

weitergeben.

Hinweis
Alternativ zum Servernamen »S02/0rg2« kdnnte man die vordefinierte Gruppe
»0OtherDomainServers« verwenden (»S02/0rg2« muss dann Mitglied dieser Gruppe sein).

Ich personlich bevorzuge Eintrage mit dem Servernamen. So sieht man auf einen Blick,
welche fremden Domino Server mit welcher Ebene zugreifen - das ist aber sicher eine

Geschmacksfrage.
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Replikation zwischen fremden Doménen

Auf dem Tab »Basics« werden der Quell- und Zielserver sowie die Quell- und Zieldomane
benannt.

Tab Replication/Routing

Save & Close ®Cancel

Server Connghition: S01/0rg1 to S02/0Org2
y

Basics ] Replication/Routing I Schedule I Comments ] Administration ]

Replication task: " Disabled ; ~ Routing task:  None-; ~
Replicate databases of: * Low & Medium & High y ~ priority
Replication type: “Pull Push ; ~

Files/Directory paths to o ProductCatalog.nsf j (all if none specified)
replicate:

FilesiDirectory pathsto  © 4

NOT replicate:

Replication time limit: © 1 minutes

Das Mailrouting ist auf dem Tab »Replication/Routing« deaktiviert.

Wichtig

Geben Sie im Feld »Files/Directory paths to replicate« unbedingt die relevanten Anwendungen an!
Wenn Sie das Feld leer lassen, werden alle Anwendungen und Templates repliziert. HCL liefert die
Templates weltweit mit den gleichen Replik IDs aus. Falls auf dem fremden Domino Server
modifizierte Templates existieren, kénnten sich diese Anderungen in Ihren Templates wiederfinden.
Verlassen Sie sich nicht darauf, dass die ACLs der Templates so eingestellt sind, dass dies nicht
passiert!

Tab Schedule

al) Save & Close ®Cancel

Server Connection: S01/Q, g1 to S02/0Org2

Basics I Replication/Routing I Schedule I Comments I Administration I

Schedule: “Enabled ; ~

Connect at times: ©12:00 AM - 11:59 PM  each day
Repeat interval of: “5_ minutes

Days of week: “Sun, Mon, Tue, Wed, Thu, Fri, Sat ~

[6A90:0002-0FEQ] ©2.02.2022 19:26:38  Starting replication with server S62/0rg2
[0AS0:0002-OFEQ] ©2.02.2022 19:26:38 Access control is set in S82/0rg2 ProductCatalog.nsf to not replicate forms or
views from ProductCatalog.nsf

[6A90:0002-0FEQ] ©2.02.2022 19:26:38 Replicator added 1 document(s) to ProductCatalog.nsf from $S62/0rg2
ProductCatalog.nsf
[6A90:0002-OFEQ] ©2.02.2022 19:26:38 Finished replication with server S62/0rg2

Die Replikation kann erfolgreich durchgefiihrt werden.
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2.7.2. Domanendokument flr benachbarte Domanen

Tab Basics

D in Dom2

Basics I Restrictions I Calendar Information ] Comments I Administration

Domain type: rAdjacent Domain ; o
Adjacent domain name: " Dom2

Domain description: “Customer 4 o

Auf dem Tab »Basics« werden die folgenden Einstellungen festgelegt.

1. Im Feld »Domain type« wahlen Sie die Option »Adjacent Domain«.
Im Feld »Adjacent domain name« geben Sie den Namen der benachbarten Domane ein.

3. Die Angabe im Feld »Domain description« ist optional und beschreibt die benachbarte
Domane allgemein.

Tab Restrictions

Doma\ Dom2

Basicsl Restridionsl Calendar Information ] Comments | Administration

Allow mail only from oy o
domains:

Deny mail from domains: r_] e

Durch die Felder auf dem Tab »Restrictions« steuern Sie, wer Mails an die benachbarte Domain
(in unserem Beispiel »Dom2«) senden darf.

Hinweis

Wir werden die Details erst im folgenden Kapitel genauer besprechen, aber grundsatzlich
kénnen Mails durch eine benachbarte Domane zu einer anderen, nicht benachbarten
Domédne geroutet werden. Damit die Domane »in der Mitte« dies erlauben oder verbieten
kann, gibt es diese beiden Felder.

1. Im Feld »Allow mail only from domains« legen Sie fest, welche anderen Domdnen zu
der auf dem Register »Basics« benannten Domane Nachrichten durch die eigene
Domane routen dirfen. Die hier eingetragenen Domdnen erhalten dafiir eine Erlaubnis.
Bleibt das Feld leer, gibt es keine Einschrankung.

2. Das Feld »Deny mail from domains« steuert, welche anderen Domanen keine
Nachrichten zu der auf dem Register »Basics« angegebene Domdne senden dirfen.
Bleibt das Feld leer, gibt es keine Einschrdankung.
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Doménendokument flir benachbarte Domé&nen

Die Mailadresse einer Mail, welche von einem Sender aus Doméane »Doml« an einen
Empfanger in Domane »Dom3« gesendet wird, muss in folgender Form aufgebaut sein:

Admin3/0rg3@Dom3@Dom2

Eine solche Notes Mailadresse sieht ungewdhnlich aus. Sie funktioniert aber trotzdem, da der
Router eines Domino Servers die Mailadresse von rechts beginnend auswertet.

Der Router auf dem Domino Server der Domane »Dom1l« sieht, dass die Mail zundchst an
»Dom2« gesendet werden soll. Da Verbindungsdokumente zwischen Domane »Dom1l« und
»Dom2« existieren, wird die Mail erfolgreich zur Doméane »Dom2« geroutet.

Der Domino Server in Domane »Dom2« erhalt die Mail und betrachtet die Mailadresse
abzlglich der letzten Domane (@Dom2) und versucht die Mail an den Empfanger »Admin3/
Org3@Dom3« zu routen. Da zwischen Domane »Dom2« und »Dom3« ebenfalls geeignete
Verbindungsdokumente existieren, wird die Nachricht an die Zieldomane weitergegeben.

Eine Adressierung von Mails mit der Angabe von mehreren Domino Domadnen ist den
Anwendern nicht zumutbar, daher werden nicht benachbarte Domanendokumente eingesetzt,
welche die Adressierung von Mails mit nur einer Doméane ermdéglichen.

Hinweis
Im folgenden Beispiel wird davon ausgegangen, dass wir ein Doméanendokument in der
Doméne »Dom1« erstellen.

2.7.4. Domanendokument flr nicht benachbarte Domanen

Tab Basics

ain Dom3

Basicsl Restrictions I Calendar Information | Comments I Administration

Domain type: “Non-adjacent Domain j ~ o
Mail sent to domain: I‘Dom'i'»_;

Route through domain: I‘Dom2_;

Domain description: ” Another Customer o

Auf dem Tab »Basics« legen Sie die folgenden Optionen fest:

1. Im Feld »Domain type« wahlen Sie die Option »Non-adjacent Domain«.
An diese Domane werden Mails gesendet. Dies ist die Domane (nicht benachbart), zu
der keine direkte Verbindung besteht.

3. Uber diese Doméane werden die Mails geroutet.
4. Die Angabe im Feld »Domain description« ist optional.
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2.8. Aktivierung fremder Directories
Fir Anwender ist es beim Erstellen von Mails umstéandlich, wenn Sie Empfanger nicht per Klick
aus einem Domino Directory (»names.nsf«) auswahlen oder die Schnelladressierung

verwenden kdnnen. Daher bietet es sich an, fremde Directories in die eigene Notes/Domino
Umgebung einzubinden.

2.8.1. Replikation

Dom1l | Dom?2 |

lication

Im Beispiel gibt »Dom1« ihr Directory als Replik an »Dom2« und erhalt im Gegenzug das
Directory von »Dom2« als Replik.

Es bietet sich an, das jeweils fremde Directory entsprechend zu benennen. So kénnte »Dom1«
das fremde Directory als »names-dom2.nsf« auf den eigenen Domino Servern speichern. Es
gibt keine Verwechslungen und die Zuordnung ist eindeutig.

Wichtig

. Replikation
Die Inhalte der Repliken missen auf dem aktuellen Stand gehalten werden.
Vergessen Sie daher nicht, das fremde Directory (bei »Dom1« z.B. »names-
dom2.nsf«) in das fir die Replikation mit der Gegenseite erstellte
Verbindungsdokument aufzunehmen.

. ACL Einstellungen
Die Gegenseite sollte auf das eigene Directory die Ebene »Reader« erhalten - so
werden im eigenen Directory unerwiinschte Anderungen verhindert.
Fir das Directory, welches man von der Gegenseite erhalten hat, sollte der fremde
Domino Server einen »Editor« Zugriff erhalten. Hierdurch werden alle Anderungen
von Dokumenten repliziert. Replikation von Designdnderungen und ACL Anderungen
sind damit ausgeschlossen.
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New Application

[2lx]

Aktivierung fremder Directories

Specify New Application Name and Location

Server |SO1/0rg1 v ’ | 0K
Title Directory Assistance ’ml
File name  da.nsf| @l

Encryption...

() Create full text index for searching

Specify Template for New Application

Server ‘501/0rg1 v ‘

EB Design Synopsis

b Design Synopsis Template
|
m Directory Catalog (11)

B Discussion - Notes & Web (12.0.1)
BB Doc Library - Notes & Web (9)

Template

File name da.ntf

Advanced...

About...

Show advanced templates

Inherit future design changes

.

Erstellen Sie zunachst die neue Anwendung »Directory Assistance« mit den im Screenshot

angegebenen Parametern und wahlen Sie die korrekte Schablone aus.

Hinweis

. Der Titel und Dateiname sind frei wahlbar. Die Anwendung wird mit dem vergebenen
Dateinamen im Serverdokument eingetragen.

. Damit Ihnen das Template angezeigt wird, mussen Sie unten im Dialog die Option
»Show advanced templates« aktivieren.

Directory
Assistance
on S01

Da der Titel und Dateiname der Anwendung frei wahlbar ist, muss die Anwendung »Directory
Assistance« dem Domino Server im Serverdokument bekannt gemacht werden.

(c) Manfred Dillmann

37

www.madicon.de



Tab Basics

DIR ORY ASSISTANCE

Basics I Naming Contexts (Rules) ] Domino I

Domain type: o Notes v

Domain name: “Dom2

Company name: “Dom?2 Inc. s

Search order: 13

Make this domain available to: ¥ Notes Clients & Intemet Authentication/Authorization

[~ LDAP Clients

Group authorization: “Noy ~
Enabled: “Yesy ~

Auf dem Tab »Basics« existieren die folgenden Felder:

1.

Domain type
Wahlen Sie aus, ob es sich bei dem fremden Directory um ein Notes/Domino oder um
ein LDAP Directory handelt.

Domain name
Der Name der fremden Domane (im Beispiel: »Dom2«).

Company name
Der Name der Firma, zu dem das fremde Directory gehért (im Beispiel »Dom2 Inc.«).

Search order
Fir den Fall, dass man weitere fremde Directories nutzt, wird hier die Suchreihenfolge
festgelegt. Der Startwert ist »1«.

Make this domain available to

Die Option »LDAP Clients« ist nur erforderlich, wenn der eigene Domino Server als
LDAP Server genutzt wird und Informationen aus dem fremden Directory fir LDAP-
Abfragen zur Verfiigung stehen sollen.

Group authorization

Sofern gewlinscht, kénnen Gruppen im fremden Directory zur Zugriffssteuerung von
Notes Clients in ACLs oder flr die Zugriffssteuerung bei Nutzung des HTTP-Dienstes
genutzt werden.

Enabled
Falls das fremde Directory temporar nicht zur Verfliigung stehen soll, andern Sie diese
Option auf »No«.
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Aktivierung fremder Directories

Auf dem letzten Tab »Domino« werden entweder Links? zum fremden Directory (Feld
»Applications Links«) eingefligt, oder bis zu 5 Repliken des fremden Directories namentlich
eingetragen.

Durch die Verwendung mehrerer Links oder die Angabe von bis zu 5 Repliken kann der Domino
Server bei Problemen mit einem fremden Directory auf eine andere Replik umschalten.

Speichern und schlieBen Sie das Dokument.

2 Home X € Directory Assistance X

Directory Assistance (@) Add Directory Assistance | | () Edit Directory Assistance| (@) Enable/Disable | () Help|

|Domain ]Domain Type ~ Company ™ |Name Rules Trusted Group
Dom2 Notes Dom2 Inc, i i i i No No

Directory Assistance

Die »Directory Assistance« fir die Doméne »Dom2« ist nun aktiv. Uberpriifen Sie im Notes
Client, ob dieses Directory bei der Adressierung von Empfangern fir neue Mails zur Auswahl
angeboten wird.

Select Addresses E] [E
Choose the directory, then type all or part of the name.
Directory: Admin1’s Contacts v View by: List by name v
Admin1's Contacts
Find names starting with: |Dom1's Directo! Recipients:
Do Directo
& | ocalDomainSe Local Address Books = To:
& OtherDomainSg \B)gfp_ot = cc:
erisign To » = bee:
cc »>
bcc =
’ Details... I Add to Contacts | Remove I | Remove All I
Tip: You can drag and drop the names I OK | { Cancel
/4
Hinweis

Mit hoher Wahrscheinlichkeit ist flir den Domino Server und den Notes Client (inkl. Domino
Administrator und Domino Designer) ein Neustart erforderlich.

2 Es handelt sich um spezifische Links (Notes DocLink, NDL) zu Anwendungen, nicht um Internet-Links.
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2.10. Lernumgebung fir alle weiteren Kapitel in diesem Buch

Um in folgenden Kapiteln den »Domino Cluster« oder »ID Vault« (diese funktionieren nicht
Uber Domanen/Organisationen hinweg) ausprobieren zu koénnen, muissen wir die aktuelle
Lernumgebung austauschen.

Sofern Sie der Empfehlung im Kapitel 2.1. Lernumgebung fir Kapitel zu diesem Thema auf
Seite 12 gefolgt sind und ein Backup der Installationsdateien erstellt haben, missen Sie die
folgenden Schritte ausfiuhren:

J Beenden Sie den Domino Server (zusatzlich den Dienst in Windows) und alle Notes
Clients.

o Léschen Sie (oder benennen die Ordner um) die Installationsordner fir den Domino
Server und Notes Client (in meinem Fall ist das der Ordner »D:\HCL«).

. Kopieren Sie die Ordner aus dem Backup zuriick an die gleiche Position im Dateisystem.
o Passen Sie die Datei »hosts« entsprechend den neuen Namen an.

o Flihren Sie das Setup fur die Domino Server aus und nehmen Sie die Notes Clients in
Betrieb.

Die folgenden Namen sind geeignet:

Domain/Organisation: Training
Standard-Admin: Admin
[—
S02/Training S03/Training
S01/Training
S05/Training S04/Training

Die Anzahl der Domino Server ist frei wahlbar - es sind mindestens 2 flir die Lernumgebung
erforderlich.
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3.1. Auflésung von verschachtelten Gruppen

Gruppen dirfen ineinander verschachtelt werden. Nutzt man dies mit vielen Gruppen Uber
mehrere Ebenen, verliert man leicht den Uberblick.

Die Frage, in welchen Gruppen ein Anwender enthalten ist (direkt oder verschachtelt), ldsst
sich kaum mehr beantworten.

Nehmen wir an, es gibt folgende Konstellation.

Add Group EditGroup @Delete Group @Co
~ ’Group v ‘Categ
& Group A
& Group All
& Group B
Aufbau der Gruppen:
Name Mitglied(er) Anmerkung
Group A Admin/Training
Group B Betty Jones/Training
Group All Group A Verschachtelung

Group B

In welchen Gruppen ist »Betty Jones/Training« direkt oder indirekt Mitglied?

Ein Suche im Directory (Meni »View« =» »Search This View«) findet nur Gruppen, in denen die
Person direkt eingetragen ist.

@ Find Group Member

Auch eine Suche Uber Aktion »Find Group Member« (oben in der Aktionsleiste) liefert nur
direkte Mitgliedschaften (hier ist zu beachten, das der Vor- und Nachnahme verwendet werden
muss - ansonsten gibt es Gberhaupt keine Treffer).

Losung: Selektieren Sie rechts das Tool »Groups« = »Manage...«.

Dieses Tool dient grundsatzlich der Verwaltung von Gruppen, kann aber auch Mitgliedschaften
Uber alle Ebenen der Verschachtelung auflésen.
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3.2. Service generiert Out-of-Office Meldungen

In alteren Notes/Domino Versionen wurden Out-of-Office Meldungen durch einen Agenten,
welcher im Postfach der Anwender gespeichert ist, generiert.

Da der Zeitplan fiir die Ausfiihrung dieses Agenten auf ein Intervall von mehreren Stunden
(Vorgabe) eingestellt war, konnte man nicht von einer zeithahen Benachrichtigung des
Absenders einer Mail sprechen. Zudem war die minimal einstellbare Zeitspanne fir eine

Abwesenheit auf einen Tag festgelegt.

Seit Notes/Domino Version 8.x ist die Generierung der Abwesenheitsnachrichten durch einen
Service (Mailrouter) moglich. Es ergeben sich folgende Vorteile:

. Out-of-Office Meldungen werden in Echtzeit, also unmittelbar nach Eingang einer neuen

Mail verschickt.
o Die minimal einstellbare Zeitspanne fiir die Abwesenheit betragt 1 Stunde.

Hinweis
Die Nutzung des Out-of-Office Service ist optional und nach der Installation einer neuen
Notes/Domino Umgebung nicht automatisch aktiviert.

3.2.1. Aktivierung im Konfigurationsdokument

Offnen Sie im Domino Administrator der Tab »Configuration« und selektieren Sie links die
Ansicht »Configurations«.

| [ TRAINING Domain - S01/Trainin... |

iﬁ] People & Groups ] Files ] Server... ] Messaging... I Replication I Configuration !

Nm Server: SO1/Training
0 Release 12.0.1 on Windows/11/64 10.0

ré -~ gng:nem Server Document Add Configuration Edit Configuration @ Delete ¢
A
All Server Documents Server Name ‘Parameters

| 9 (Carsions]
4

Connections
Programs
Extemal Domain Network Infi

=

Klicken Sie auf die Aktion »Add Configuration« (oder 6ffnen Sie eine bestehende Konfiguration,
sofern verfugbar).
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3.2.2. Geanderte Einstellmdglichkeiten beim Anwender

Wenn ein Anwender in seinem Postfach die Out-of-Office Einstellungen festlegt, sieht er
grundsatzlich folgende Einstellméglichkeiten:

Out-of-Office Notification Status:

Leaving: IToday (| I

Returning: |Tomorrow I:l|

[V | am unavailable for meetings

Es existieren die Felder »Leaving« und »Returning«. Eine Einstellung flir eine gewilinschte
Zeitspanne in Stunden fehlt.

Out-of-Office Notification Status: Off

Leaving: [Today ] | ¥ Specifyhours [06:00PM @
Returning: |Tomorrow fﬂl 12200AM @

[V | am unavailable for meetings

Sobald der Out-of-Office Service auf dem Domino Server aktiv ist, kann zusatzlich eine
Zeitspanne (Minimum: 1 Stunde) eingestellt werden.
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3.3.1. Was ist der ID Vault?

o ID Vault ist eine Domino Anwendung, welche geschutzte Kopien der User IDs vorhalt.

o Administratoren und Benutzer erhalten mit dem ID Vault ein Werkzeug zur Verwaltung
von Anwender ID Dateien.

o Méglichkeit der Wiederherstellung von Anwender IDs und der Kennwortriicksetzung
durch autorisierte Benutzer (ausser den Administratoren zusatzlich Personen aus dem
Helpdesk, Poweruser, etc.).

. Unterstitzung fir 3rd Party Programme (C, Java, JavaScript oder LotusScript).

o Automatische Synchronisation mehrerer Anwender ID-Dateien (z.B. beim Einsatz von
Notebook und Desktop PC).

o Wenig bis keine Benutzeraktivitat erforderlich.

. Anwender ID-Dateien lassen sich extrahieren, um auf die im ID Vault verschlisselt
gespeicherten IDs zuzugreifen (Rolle »Auditor« in der Vault Anwendung).

o Der Anmeldedialog im Notes Client zeigt auf Wunsch selbst definierte Hinweise zur
Vorgehensweise bei vergessenem Kennwort an (griines »+« Symbol direkt im
Anmeldedialog).

o Die Zuordnung von Anwendern zu einem ID Vault wird durch Policies in Verbindung mit
Einstellungsdokumenten vom Typ »Security« umgesetzt.

3.3.2. Voraussetzungen flr den ID Vault
. Notes Client und Domino Server Version 8.5 oder hdher.
o Vault Trust Certificates (werden automatisch erstellt).
o Policies in Verbindung mit Einstellungsdokumenten vom Typ »Security« (beide
Dokumente werden auf Wunsch wdhrend der Einrichtung des ID Vaults automatisch

erstellt).

o Der Notes Client benétigt zwingend einen gliltigen Eintrag fir den Home-/Mailserver in
den Arbeitsumgebungen.

3.3.3. Wie funktioniert der ID Vault?

o Aktive Notes Ahwender
Nachdem die Policies wirksam sind, wird die Anwender ID Datei beim ersten Anmelden
des Anwenders in den Vault kopiert (zufallsgesteuerter Zeitpunkt, kann bis zu 8
Stunden dauern).
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3.3.7. Einrichtung des ID Vaults

TRAINING Domain - S01/Training - HCL Domine Administrator
File Edit View Create Actions Administration Configuration Help

Ji?*fﬁoﬁfmi-ty-ﬂ [ Q

TRAINING Domain - S01/Trainin...

m People & Groups I Files I Server... I Messaging... I Replication I Configuration I

3E| P& Server: SO1/Training
ﬂ Release 12.0.1 on Windows/11/64 10.0

Use Directory on: Current Server

v

~ Tools

@ v [ Server
. &) Cument Server Document
3 All Server Documents
T Configurations

v 3 Connections
T Programs

» B4 Messaging
7 O Replication
14 ﬁﬂ Directory
v &0 Security

» [=] Certificates
D Vaults «
14 Policies
7 & Web
4 @ Monitoring Configuration
»» & Health Monitoring
» @ Cluster

@Help

Certification

Vault Name

Administration Server

Description

3 Extemal Domain Network Ifi

@ Registration

@’ Hosted Org

B Server

>
>
» Policies
>
>
7

ID Vaults

Create...

Manage...

Delete...

Password Reset Authority...
Scan Vault

Offnen Sie im Domino Administrator den Tab »Configuration« und selektieren Sie links die
Ansicht »Security« = »ID Vaults«. Klicken Sie rechts auf das Tool »ID Vaults« = »Create...«.

Die Konfiguration wird in den folgenden Dialogen (zuerst wird ein Dialog mit weiteren
Informationen angezeigt) in insgesamt 10 Schritten umgesetzt.
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Schritt 3

2]

Create and Configure Notes |D Vault

Select the Notes ID vault replica server.

Vault server

v S01/Training

Die ID Vault Anwendung wird auf diesem Domino Server gespeichert. Durch die Schaltflache
»Change...« kann ein anderer Domino Server ausgewahlt werden.

Hinweis
Es lasst sich immer nur ein Domino Server selektieren. Sie kénnen spater durch das Tool

zur Verwaltung des ID Vaults Repliken auf weiteren Domino Servern erstellen.

Schritt 4

2]

Create and Configure Notes ID Vault

Select the Notes ID vault administrators.

The following administrators can manage the Notes ID vault. |

.,% Admin/Training [ Add or Remove...

Die hier gezeigte Person darf den ID Vault verwalten. Durch die Schaltflache »Add or
Remove...« kdnnen weitere Personen (keine Gruppen) ausgewahlt werden. Zur Auswahl
stehen nur Personen, welche im Serverdokument auf dem Tab »Security« im Feld
»Administrators« direkt oder als Mitglied einer Gruppe eingetragen sind.
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Einrichtung des ID Vaults

Schritt 6

Create and Configure Notes ID Vault [ZI [Z,

Specify names that are authorized to reset passwords.

Rl Bl Training’s Directony] v

Available users, groups and servers Password reset authority by organization
& Admin oQo /IT/Training

& Administration Requests | &% /Sales/Training

2 HCL Notes/Domino Fault Repc 2 | Admin/Training
& HCL Notes/Domino Smart Upg &% /Training
& LocalDomainAdmins 2 Admin/Training

& LocalDomainServers
_ Add ->

Available organizational units

22 */IT/Training Add To Al =¢>|

22 */Sales/Training

’ 4= Remove I ‘ Remove From All

Password reset agent authority.

Wahlen Sie hier fir jede im rechten Fenster gelistete Organization oder Organizational Unit,
welche Person eine Ricksetzung von Passwortern durchfiihren darf. Sofern Sie eine Gruppe

auswahlen, wird fir jedes Mitglied der Gruppe ein eigenes Kennwort-Riicksetzungszertifikat
erstellt.

Hinweis
Es existiert spater keine Verbindung mehr zu den Mitgliedern der Gruppe. Andern sich die
Mitglieder, hat dies keinen Einfluss auf aktuell erstellen Kennwort-Riicksetzungszertifikate.

Wichtig
Bei Nutzung der Option »Available organizational Units« ist Vorsicht geboten. Wiirde man

als Beispiel »*/Sales/Training« verwenden, darf jeder Anwender aus dieser Organizational
Unit Passwoérter zurlicksetzen.
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Forgotten Password Help Text E El

Please enter the help text that will be displayed to the user
as part of the password prompt when they have forgotten
their password.

In case of problems with the Notes client login, please a
contact the Helpdesk |

[ ok || Cancel

Einrichtung des ID Vaults

Der eingegebene Text wird beim Anmeldedialog im Notes Client angezeigt, wenn man auf das

grine »+« Symbol klickt.

Schritt 9

Create and Configure Notes ID Vault

HE

to save a report of the tasks performed to the clipboard.

Vault configuration to be applied on creation

Verify your selections. If the selections are comect, click Create Vault'to commit your choices. You will be able

Notes ID vault name:
IDVautt

Notes ID vault description:
Backup of User IDs

Notes ID vault D path:
D:\HCL\Notes\Data\ids\vault\idvault id

Notes ID vault primary server:
S01/Training

Notes ID vault database path:
\BM_ID_VAULT\IDVault .nsf

Notes ID vault servers:
S01/Training|

Notes ID vault administrators:
Admin/Training

Hier werden alle zuvor festgelegten Parameter zur Uberpriifung angezeigt. Bestitigen Sie den

Dialog durch die Schaltflache »Create Vault«.
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Einrichtung des ID Vaults

3.3.8. Uberpriifung der ID Vault Einrichtung

Nach der Einrichtung des ID Vaults finden Sie die folgenden, neu erstellten Elemente.

o ID Vault Application
Die Anwendung wurde im Verzeichnis »IBM_ID_FAULT« unterhalb des Verzeichnisses
»Data« gespeichert.

o ID Vault Document (im Directory gespeichert)
Wahlen Sie im Domino Administrator den Tab »Configuration« und dann links in der
Navigation den Punkt »Security« = »ID Vaults«.

o Password Reset Certificates (im Directory gespeichert)
Wahlen Sie im Domino Administrator den Tab »Configuration« und dann links in der
Navigation den Punkt »Security« =» »Certificates« =» »Certificates«.

o Vault Trust Certificates (im Directory gespeichert)
Wadhlen Sie im Domino Administrator den Tab »Configuration« und dann links in der
Navigation den Punkt »Security« =» »Certificates« =» »Certificates«.

o Policy-/Settingsdocuments (im Directory gespeichert)
Wahlen Sie im Domino Administrator den Tab »People & Groups« und dann links in der
Navigation den Punkt »Policies« oder »Settings«.

3.3.9. Hochladen der Anwender IDs in den ID Vault

Damit die Anwender ID-Dateien in die ID Vault Anwendung hochgeladen werden, muss die bei
der Einrichtung des ID Vaults neu angelegte oder geanderte Richtlinie wirksam sein. Dies kann
man (siehe folgenden Screenshot) im Anmeldedialog beim Start des Notes Clients Uberprifen.

Login to HCL Notes [EI
HCL USER NAME
Admin/Training e I
Notes |
PASSWORD
AT LOCATION
IOnIine v

[E] Forgot your password?

In case of problems with the Notes client login,
please contact the Helpdesk.

LOG IN EXIT

Wenn Sie auf das griine Plus (+) bei der Meldung »Forgot your password?« klicken und es wird
dann Ihre selbst festgelegte Meldung angezeigt, dann ist die Richtlinie fliir den im
Anmeldedialog benannten Anwender wirksam.
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Einrichtung des ID Vaults

m Backup of User IDs - Vault Users - HCL Notes

File Edit View Create Actions Tools Window Help

open M B == P Backup of Us... v

@ Home X | §P Backup of UserIDs - Vault Users X
= — A - ili= i
ID Vault Gc'ﬂ Open Documentl 0 Mark ID Inactivel '@ Helpl

S01
4 Owner ID Modified DaterTime ¢ | ]
= \%ﬁ T 1 dmin/Training 02/06/2022 03:28:30 PM

----- g% Vault Users\By Last NFL Access
[ VaultServers

[} Certificate Expiration

& Configuration

@ Inactive User IDs

Das Dokument sollte sofort verfligbar sein.

@ Home X | P BackupofUseriDs-VaultUsers X | & Admin/Training’s IDFile X
| |
&4 Close Document

Admin/Training's ID File

ID file information Downloads

Modification Date/Time: 02/06/2022 03:28:30 PM Maximum allowed:
TOTP
Devices configured: None

Unused scratch codes:

Im gedffneten Dokument sehen Sie die angehangte Anwender ID Datei.
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Nutzung des ID Vaults - Anwender hat sein Passwort vergessen

(z.B. den Vorgesetzten) an, an die ein per Zufall generiertes Passwort per Mail gesendet
wird.

4. New password und Confirm new password
Eingabe und Bestdtigung des selbst festgelegten Passworts.

Bestatigen Sie die Ricksetzung des Passworts durch die Schaltflache »Reset Password«.

Password Reset X I

n The password for user Admin/Training has successfully been
reset.

Nach der Eingabe des zuriickgesetzten Passworts im Anmeldedialog des Notes Clients, wird der
Anwender aufgefordert, ein neues und dauerhaft glltiges Passwort zu vergeben.

HCL Notes X

Your password has been reset since you last logged in. You
/[ « \ mustset a new password.

Bestatigen Sie den Dialog mit »OKx.

Change Password E] E]

Change Your Password

Enternew password | XOOXXOKOOOCOOKKXKKK

Re-enter new password IXXXXXXXXXXXXXXXXXXXXXXXX)q

Encryption Strength 128 bit RC2 v ’ Generate Password... |

Tips for creating a good password

1. Your password quality is required to meet the standards for level:
Allow weak password, despite risk of being guessed by trial and error (5)
For example (note: do not use this example): doGs
2. Recommended that your new password differ from last 50 passwords.

3. Use upper and lower case letters, numbers and special characters.
For example: YRUTrying2Guess?

4. For a password that is easy to remember, use a phrase or sentence.
For example: |live in Boston!

5. Avoid using a single name or a single word found in a dictionary.
For example, do not use: Shakespeare

[ ok || cancel |

Geben Sie ein neues Passwort ein. In der Grundkonfiguration des Domino Servers darf dies
das zuvor verwendete Passwort sein.
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3.3.12. Nutzung des ID Vaults - Anwender ID-Datei extrahieren

Eine Anwender ID kann manuell aus dem ID Vault heruntergeladen und einem Anwender zur
Verfligung gestellt werden.

Hierzu ist in der ACL der Anwendung »ID Vault« die Rolle »Auditor« erforderlich.

HCL Domino Administrator X

y ! . Server Error: You are not authorized to perform that operation

y \

Ohne diese Rolle erhalten Sie die im Screenshot gezeigte Fehlermeldung. Offnen Sie den
Dialog zur Verwaltung der ACL fir Ihren ID Vault.

Access Control List to: Backup of User IDs E‘ E
'311 Basics Access Control List Attributes
W People, Servers, Groups  Show All v Usertype Person v
I:'_g -Default- Access  Manager v
Log
e@ Anonymous Create documents
Advanced
#) LocalDomainAdmins Delete dt?cumems
LocalDomainServers Create private agents
OtherDomainServers Create personal folders/views
S01/Training Create shared folders/views

Create LotusScript/Java agents

Read public documents

Write public documents
Replicate or copy documents

Roles | [ [Auditor]

‘ Add... | { Rename... | ‘ Remove ’

‘ Effective Access... I

Full name: Admin/Training

An Access Control List (ACL) defines who can view and edit your Notes
database. Select a name in the list to see or set the access assigned to the
name.

Last change: S01 on 02/06/2022 02:44:32 PM
According to: Training I OK I I Cancel I

Aktivieren Sie flr ihren Anwender die Rolle »Auditor« und bestatigen Sie den Dialog mit »OK«.
Offnen Sie im Domino Administrator den Tab »People & Groups« und selektieren Sie links die

Ansicht »People«. Nachdem Sie den gewlinschten Anwender ausgewahlt haben, klicken Sie auf
das Tool »ID Vaults« = »Extract ID From Vault...«.
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Nutzung des ID Vaults - Anwender ID-Datei extrahieren

3.3.13. Anderungen an der ID Vault Konfiguration durchfiihren

Die Konfiguration des ID Vaults kann nach der initialen Einrichtung geandert werden.

Offnen Sie im Domino Administrator den Tab »Configuration«. Wahlen Sie links in der
Navigation die Ansicht »Security« =» »ID Vaults« und selektieren Sie in der Ubersicht den
gewilinschten ID Vault. Klicken Sie rechts auf das Tool »ID Vaults« = »Manage«.

TRAINING Domain - S01/Training - HCL Domino Administrator = (m] X
File Edit View Create Actions Administration Configuration Help
e 74ta 55 +=-%=FGaQ ] =

TRAINING Domain - S01/Trainin... l

Tfl] People & Groups I Files ] Server... I Messaging... I Replication I Configuration I
== ¥ Server: SO1/Trainin <
___] Release 12.0.1 ogn Windows/11/64 10.0 Use Directory on: Current Server v |~ Tools
F@ » [ Server Hel . .
m » 4 Messaging @ =P > Certification
4 % Replication ‘VauItName |Administration Server Description > @ Registration
Directory — L
Wik [1Dvault S01Training BackupofUser|Ds |
7 0 Securty > Policies
» [=] Certificates
ID Vaults ‘ » @ Hosted Org
4 Policies
p & Web > B Server
| 4 @ Monitoring Configuration D Vaults
» <& Health Monitoring N7 Q
» @3 Cluster Create.
» [ Miscellaneous q
Delete...
Password Reset Authority...
Scan Vault

Es erscheint zuerst (falls Sie dies beim Erstellen des ID Vaults nicht deaktiviert haben) ein
Informationsdialog. Im folgenden Dialog wahlen Sie aus, was Sie in der Konfiguration (eine
Mehrfachauswahl ist méglich) @hdern mochten.

Manage Notes ID Vault E] E]

Use this tool to manage the Notes |D vault /IDVault.

Vault management tasks

Edit vault description
Edit vault ID password

i v Manage vault replica servers
Add or remove vault administrators
Add or remove organizations that trust the vault
Add or remove password reset authorities
Create or edit vault policy settings

Als Beispiel werden wir den ID Vault zusatzlich als Replik auf einem weiteren Domino Server
verfigbar machen. Grundsatzlich sollte der ID Vault auf allen Domino Servern verfugbar sein,
welche als Homeserver fiir Anwender genutzt werden.

Bestatigen Sie den Dialog mit der Schaltflache »Next«.
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Nutzung des ID Vaults - Anwender ID-Datei extrahieren

Bestatigen Sie den Dialog durch die Schaltflache »Next«.

" Manage Notes ID Vault El E]

Verify your selections. [f the selections are comect, click ‘Configure’to commit your choices.

Vault Configuration to be Changed

Vault will be added to the following servers:
S02/Training

Die gewahlte Konfiguration wird zur Kontrolle angezeigt. Bestatigen Sie diesen Dialog mittels
der Schaltflache »Configure«.

Login to HCL Notes IEI

ID VAULT NAME

/IDVaut ‘

PASSWORD

[

Bevor die neue Replik erstellt wird, missen Sie das Passwort zur ID Datei des ID Vaults
eingeben.

| Manage Notes ID Vault El E

You have successfully completed the management of the Notes ID vault.

You have successfully managed the Notes ID vault */IDVault’. a

In the process of manaaing the vault the following tasks have been run.

Add the following servers as vault hosts:
S502/Training was successfully added.

Die Replik des ID Vault wurde auf dem Domino Server »S02/Training« erstellt.

Hinweis
Weitere Anderungen an der Konfiguration des ID Vault verlaufen &hnlich komfortabel.
Probieren Sie gerne zusatzliche Optionen in Ihrer Lernumgebung aus!

(c) Manfred Dillmann 71 www.madicon.de




Nutzung des ID Vaults - Anwender ID-Datei extrahieren

3. Beim nachsten Versuch einer Synchronisierung wird das zuvor genutzte Dokument des
Anwenders wegen der Umbenennung nicht mehr im ID Vault gefunden und die
Anwender ID wird erneut hochgeladen. Hiernach sollte die Synchronisation wieder
einwandfrei funktionieren.

Neustart der Synchronisation: Verwaltung

Durch den Konsolenbefehl »qvault« (query vault) sowie durch eine neue Option im Domino

Administrator kénnen verschiedene Optionen beim Management des ID-Vault genutzt werden.

Zunachst muss der Datei »notes.ini« der folgende Eintrag hinzugefligt werden:
IDV_Enable_Vault_Scan=1

Jetzt kann der Konsolenbefehl »qvault« verwendet werden (ggf. ist zur Nutzung ein Neustart

des Domino Servers erforderlich). Durch die Erganzung des Befehls um die Option »/?«

werden die zulassigen Parameter gelistet.

load qvault /?

[1C1C:0002-1250] Query Vault Tool.

[1C1C:0002-1250] Usage: load qvault [-x <vaultname> [-u <username> [-r | -a | -d| -i| -v| -p]1]1 | [-d| -p]]
[1C1C:0002-1250] Usage: Usage: Add quotes around <vaultname> or <username> if the name contains a space
[1C1C:0002-1250] -X <vaultname> Scan O=VaultName

[1C1C:0002-1250] <vaultname> <username> Scan O=VaultName for UserName

[1C1C:0002-1250] <vaultname> <username> Revert Archived UserName in O=VaultName

[1C1C:0002-1250] <vaultname> <username> Archive UserName in O=VaultName
[1C1C:0002-1250] <vaultname> <username> -i Inactivate UserName in O=VaultName
[1C1C:0002-1250] <vaultname> <username> Reactivate UserName in O=VaultName
[1C1C:0002-1250] <vaultname> <username> Delete Archived UserName in O=VaultName
[1C1C:0002-1250] <vaultname> -u <username> Update User Data in O=VaultName
[1C1C:0002-1250] <vaultname> -d Delete All Archived Users in O=VaultName
[1C1C:0002-1250] <vaultname> -p Update All User Data in O=Vaultname

[1C1C:0002-1250] .g. load qvault -x <vaultname> -p Update All User Data in O=Vaultname

Beispiel (Achten Sie auf die Nutzung von kanonischen Notes Namen):

load gvault -x O=IDVault -u "CN=Admin/O=Training"

load qvault -x 0=IDVault -u "CN=Admin/O=Training"

[2344:0002-6348] QVR: Vault 0O=IDVault
[2344:0002-0348] QVR: User CN=Admin/O=Training

[2344:0002-0348] Scan Vault : O0=IDVault, Total 1, Updated ©, No Update Needed 1, Update failures ©
[0448:005B-0FD4] ©6.02.2022 18:59:04 Opened session for S01/Training (Release 12.0.1)
[0448:005B-0FD4] ©6.02.2022 18:59:04 Closed session for S01/Training Databases accessed: 1
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3.4. Lizenzverfolgung

Die Lizenzverfolgung ermdglicht die Uberwachung der aktiv von Anwendern genutzten
Lizenzen. Nach der Aktivierung werden Zugriffe auf den Domino Server erfasst und in der
Anwendung Domino User License Tracking (»userlicenses.nsf«) gespeichert.

3.4.1. Aktivierung der Lizenzverfolgung

Offnen Sie im Domino Administrator den Tab »Configuration« und wéhlen Sie links die Ansicht
»Server« =» »Configurations«.

TRAINING Domain - S01/Training - HCL Domino Administrator
File Edit View Create Actions Administration Configuration Help
s T¥4ta 80 ¢« =% = [ QQ [

TRAINING Domain - S01/Trainin... I

Pﬁj People & Groups ] Files ] Server... ] Messaging... I Replication I Configuration I
==|| (=¥ Server: SO1/Training i :
i il Release 12.0.1 on Windows/11/64 10.0 S RESCL0oe) Current Server
~ 0 ?_.’]?Ncei:rrem Server Document Add Configuration Edit Configuration @Delete Configuration
. ] Al Server Documents Server Name ’Parameters
w [ Configurations S01/Training
f5 Connections
f Programs

Erstellen Sie ein neues oder 6ffnen Sie ein existierendes Konfigurationsdokument.

@ save & Close (X)Cancel

Configuration Settings : SO1/Training

Basics | Security | Client Upgrade | Router'SMTP | MIME | NOTES INI Setiings

Use these settings as the default settings ™ Yes
for all servers:

OR
Group or Server name: N S01/Training 4
Type-ahead: " Enabled aw
International MIME Settings for this I Enabled

document:
IMAP server returns exact size of message: " Enabled Jv

POP3 server returns exact size of " Disabled R
message: ’
Enabled

License Tracking: v
r

Minimum Client Level: a
(Does not pertain to Server Administrators)

Aktivieren Sie die Lizenzverfolgung im Feld »License Tracking« auf dem Tab »Basics«.
Speichern und schlieBen Sie das Dokument.

Sobald die Lizenzverfolgung aktiviert ist, wird jede authentifizierte Verbindung (Notes NRPC,
HTTP, IMAP, POP3, SMTP und LDAP) eines Anwenders registriert und zunachst tempordr in der
Datei »license.ncf« gespeichert. Hierbei wird der vollstdndige Benutzername, das verwendete
Protokoll sowie Datum und Uhrzeit erfasst.
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3.4.2. Dokumente in der Anwendung userlicenses.nsf

Sobald die Anwendung Domino User License Tracking (»userlicenses.nsf«) erstellt wurde, kann
Sie gedffnet und die Dokumente flr die einzelnen Anwender betrachtet werden. Zur
Auswertung stehen verschiedene Ansichten zur Verfligung.

ﬁ}? Domino User License Tracking (11) -... X

Domino User License Tracking (11)
Hel
w [ Active Users @ =5

ol |user T

3 By Protocal 1 Admin/Training 02/2022
3 By Server

3 By Server and Protocol
) 3 Al Users

Hinweis

Wenn Sie diese Anwendung im Notes Client 6ffnen mdchten, missen Sie den Dateinamen
»userlicenses.nsf« selbst im Dialog zum Offnen von Anwendungen eintippen - die
Anwendung wird wegen eines spezifischen Flag nicht automatisch angezeigt.

Offnen Sie eines der Dokumente.

Admin/Training - Server Access Record

| Usage

Server(s) Accessed: S01/Training
Month of last access: 02/2022
Protocol(s) Used: [JHTTP
] nop
] IMAP
[J] LDAP
V] Notes
[J POP3
[J] SMTP

Im gedffneten Dokument werden die vom Anwender genutzten Domino Server, der Monat des
letzten Zugriffs und die verwendeten Protokolle angezeigt.
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Erstellen Sie ein neues oder 6ffnen Sie ein existierendes Konfigurationsdokument. Wahlen Sie
den Tab »Router/SMTP« = »Advanced...« = »Controls«.

. |
Configuration Settings : SOjfiraining

LA i e
Basics | Security | Client Upgrade | Router/SMTP | MIME | NOTES INI Settings | HCL iNotes | IMAR sNMP | Actv

Basics I Restrictions and Controls... I Message Disclaimers I Message Tracking I Message Recall I Advanced... ]

Journaling I Commands and Extensions | Controls I‘

Select Keywords E]

[Logging level: I‘Normr:nlJ - ] Keywords |T| rDisabIed_] -

- . Minimal F
Out-of-Office type: "Service y v Enabled for last]
Cancel
Informational
Ignore message priority: J‘Disabled_] v fetone * Textfile T

Dynamic cost reset ) F
interval: minute

Hold undeliverable mail: rDisabIedJ v

Automatically process " Disabled ; ~
dead mail:

Server failure: ]

Im Feld »Logging level« stehen diverse Optionen zur Auswahl - die Vorgabe ist »Normal«. Die
Option »Minimal« zeigt an der Domino Konsole noch weniger Informationen und scheidet
daher aus.

Flr eine Nutzung in der Praxis erscheint die Option »Informational« sinnvoll - sie liefert an der
Domino Konsole folgende Informationen zu einer gesendeten Mail:

o [064C:0006-0E28] 07.02.2022 16:55:11 Router: Message 0050BD9B transferred to
S02/TRAINING for Betty Jones/Training@Training from Admin/Training Size: 1K via
Notes
Zusatzlich werden der Absender und die GréBe der Mail angezeigt. Bei Nutzung der Option
»Verbose« kommen weitere Meldungen des Router Dienstes hinzut - teilweise ohne einen
groBen Mehrwert flir den Administrator.

Probieren Sie es aus!
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Rickruf von Mails

zurtckgerufen werden, welche der Empfanger schon gelesen hat.

3. Do not allow recall of messages oder than
Fir die hier ausgewdahlte Zeitspanne in Minuten, Stunden, Tagen oder Wochen ist der

Rickruf einer Mail moglich. Vorgabe: 14 Tage.

Hinweis
Sofern keine Policy mit Vorgaben fiir den Nachrichtenrickruf wirksam ist (siehe nachstes
Kapitel), gilt die hier getroffene Einstellung fiir alle Anwender, deren Postfacher auf diesem

Domino Server gespeichert sind.

Speichern und schlieBen Sie das Konfigurationsdokument.

Wichtig

Sofern dies nicht durch eine Policy vorgegeben ist, diirffen Anwender in den Vorgaben des
Postfachs selbst entscheiden, ob eine an den Anwender gesendete Mail zurtickgerufen
werden darf.

Sie finden diese Einstellung im Dialog »Preferences« (im gedffneten Postfach die Aktion
»More« =» »Preferences« anklicken) auf dem Tab »Mail« = »Basics« im Abschnitt »View

and Folder Managementx.

I~ Prohibit access to folders for users with Cg

[V Allow others to recall mail sentto me

e Ial 0 N | 0 Eansmde |V, e |

4.2.2. Konfiguration durch Policies

Durch eine Policy in Kombination mit einem Einstellungsdokument fiir den Bereich »Mail«
kénnen die Einstellungen im Konfigurationsdokument liberschrieben werden.

Offnen Sie im Domino Administrator den Tab »People & Groups« und selektieren Sie links die
Ansicht »Settings«.

TRAINING Domain - S01/Training - HCL Domino Administrator
File Edit View Create Actions Administration People Help
[ T4 255 ¢+ =%= 5 qQ

TRAI Domain - S01/Trainin... @ New Mail Settings X‘
7| People & Groups I Files I Server... ] Messaging... I Replication ] Configuration

Server: SO1/Training
Release 12.0.1 on Windows/11/64 10.0

(P)EditSettings #®)Delete Settings

4 @I Training’s Directory

)
B
F@L 7@ Domino Directories

(@) Add Settings...
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4.2.3. Ruckruf von Mails durch den Anwender

Sofern die administrativen Einstellungen einen Riickruf von Mails zulassen, kann der Anwender
den Nachrichtenrtckruf direkt aus seinem Postfach heraus starten.

Offnen Sie Ihr Postfach und selektieren Sie die Ansicht »Sent«.

Mail - Sent - HCL Notes
File Edit View Create

Open + M B 22

(@ Home X | [*] Admin-Mail X

Actions Tools Window Help

Admin = New~v Fowadv [~ [~ [ RecallMessage.. More v
S01 ! Recipient Subject \

Inbox ﬂ Betty Jones Test: Message Recall

Drafts »

Sent «

Klicken Sie auf die Aktion »Recall Message...«.

Recall Message IZ] E
Selectrecipients to recall from.

Select All
VL2 2 i | ] Cancel |
?}Iﬂilffgl'"" : [vV] Betty Jones/Training@Training u ;

0101

[~ Recall the message even if it has been read e
o [V Send me a recall status report for each recipient

A message can only be recalled from recipients using HCL Notes Mail.

Die folgenden Optionen stehen zur Verfligung:

1. Select recipients to recall from
Sofern die Mail an mehrere Empfanger adressiert war, kénnen durch die Schaltflache
»Select All« alle Empféanger ausgewahlt werden.

2. Recall the message even if it has been read
Diese Option funktioniert nur, wenn der Ruckruf von gelesenen Nachrichten im
Konfigurationsdokument oder der Policy erlaubt ist.

3. Send me a recall status report for echt recipient

Auf Wunsch erhdlt man vom Domino Server fiir jede auswahlte Person einen
Statusreport in Form einer Mail.
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4.3. Mailverfolgung

Durch die Mailverfolgung kann der Transfer von Mails vom Absender bis zum Empfanger
nachverfolgt werden. Zusatzlich erhdlt man die Information, ob der Empfanger die Mail
gelesen oder geldscht hat.

Wer selbst schon einmal durch die Informationen in den LOG Anwendungen (»log.nsf«)
versucht hat, eine Mail Uber mehrere Domino Server zu verfolgen, wird die Mailverfolgung

lieben.

Die Verfolgung von Mails funktioniert grundsatzlich nur innerhalb der eigenen Notes/Domino
Umgebung.

4.3.1. Einstellungen im Konfigurationsdokument

Offnen Sie im Domino Administrator den Tab »Configuration« und wéhlen Sie links die Ansicht
»Server« =» »Configurations«.

TRAINING Domain - S01/Training - HCL Dominc Administrator

File Edit View Create Actions Administration Configuration Help

2T 3150 + == [ _ |
| TRAINING Domain - S01/Trainin... | ,

[j] People & Groups ] Files ] Server... ] Messaging... ] Replication ] Configuration I

F= Nm Server: S01/Training : :

——I il Release 12.0.1 on Windows/11/64 10.0 == == Current Server
% -0 %Nce;nem Server Document Add Configuration Edit Configuration @ Delete Configuration

Q)

f All Server Documents Server Name ‘Parameters
- [Gororations S01Training

] Connections
= Programs

1

Erstellen Sie ein neues oder 6ffnen Sie ein existierendes Konfigurationsdokument. Wahlen Sie
den Tab »Router/SMTP« =» »Message Tracking«.
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Mailverfolgung

in dieses Feld eingetragen werden, wenn Mails liber mehrere Domino Server hinweg
verfolgt werden sollen.

Wichtig
Die Mailverfolgung muss auf allen Domino Servern aktiviert werden, die am Transfer von
Mails beteiligt sind. Ansonsten ist keine Verfolgung Giber mehrere Domino Server maglich.

Speichern und schlieBen Sie das Konfigurationsdokument.

Hinweis
Nach Aktivierung der Mailverfolgung miissen Sie den Domino Server neu starten. Es wird

dann unterhalb des Data Verzeichnisses der Ordner »mtdata« angelegt und darin die
Anwendung Domino MailTracker Store (»mtstore.nsf«) erstellt.

4.3.2. Nutzung der Mailverfolgung

Offnen Sie im Domino Administrator den Tab »Messaging...« = »Tacking Center«.

TRAINING Domain - S01/Training - HCL Domino Administrator

o O X
File Edit Administration Help
[erghiirgte | ]
TRAINING Domain - $01/Trainin...

“ﬁ] People s l Files I Server... I Messaging... I Replication I Configuration
=5 | Mail ] Tracking Center I
Pe h Maximum results: v
‘ From | Send to Delivered at Subject
LY

Track Selected Message l Property Detail

ﬁ Rl

=]} 3l

4] (& _4) (Onine ) ===

Klicken Sie auf die Schaltflache »New Tracking Request«.
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6. Message ID
Jede Mail, welche Gber Domino Server geroutet wird, erhdlt eine eindeutige »Message

ID«. Diese wird aber nur an der Domino Konsole (oder in der Anwendung LOG)
angezeigt und steht einem Administrator meist nicht zur Verfligung.

Bestatigen Sie den Dialog mit »OKx«.

TRAINING Domain - S01/Training - HCL Domino Administrator - O X
g {
File Edit Administration Help
[FNEN TR —
TRAINING Domain - S01/Trainin... l
I@ People & Groups ] Files I Server... I Messaging... I Replication | Configuration
| tj Mail ] Tracking Center I
I D@ | New Tracking Request... Maximum results: ‘ N
l From Send to Delivered at Subject |
@ Admin/Training Betty Jones/Training@Training 02/08/2022 09:18:42 AM Test: Message Recall #2
Track Selected Message l Property | Detail
v Lﬁ] Select a server for transfer details E Nons '
[l S01/TRAINING 3 = .
<2/S02/TRAINING Previous Server: S01/Training
nique Msg Id: 01 1 3
Uni Msg Id OFFB6962A0:01B495CF ONC12587E3:002C7D74
A
. <) [(=2 4] (22 4][onine <] (&4

Selektieren Sie die gewlnschte Mail und klicken Sie auf die Schaltflaiche »Track Selected
Message« (oder Sie fihren alternativ einen Doppelklick direkt auf die Mail aus).

Im unteren linken Bereich kdnnen Sie die einzelnen Domino Server anklicken und es werden
rechts viele Details zur Mail angezeigt. Der im Screenshot markierte Domino Server »S02/
Training« wird mit einem anderen Symbol als die zuvor gelisteten Server angezeigt, da er final
die Mail im Anwender Postfach zugestellt hat.

Hinweis
Besonders beim final zustellenden Domino Server ist der »Mailbox Status« interessant. Hier
wird sogar der Status »Deleted« angezeigt, wenn der Anwender die Mail geléscht hat.

In der Praxis kann man so leicht nachweisen, dass die Mail zugestellt wurde - falls der
Anwender behauptet, er hdtte die Mail nie erhalten.
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Reports

Auf dem Tab »Basics« lassen sich neben einer Benennung auch die Parameter »Report Typex,
»Time Range«, »Run this report« (einmalig oder wiederkehrend) und »Report should be« (der
Report wird in der Anwendung gespeichert oder per Mail verschickt) selektieren.

Auf dem Tab »Conditions« lassen sich Filter nach den Kriterien »Sender’s Name«, »Recipient’s
Name«, »Delivery Status« und »Message Size« aktivieren.

Close @ Forward Frint...

First Mailrouting Report EEEAT

For server: S01/Training

Report date: 12:54:28 PM Today
Created by: Admin/Training

Report schedule: Once

Report type: Top 25 Users By Count
Time range: Qverthe last week

Eariest message: 09:06:12 AM Today
Latest message: 09:18:42 AM Today

Betty Jones/Training@Training 2 0 1 1 S502/Training

Admin/Training 2 2 0 0 S01/Training

Dies ist ein Beispiel mit den Standard Vorgaben. Probieren Sie gerne weitere Reports aus!
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4.4.2. Einstellung im Konfigurationsdokument

Offnen Sie im Domino Administrator den Tab »Configuration« und wéhlen Sie links die Ansicht
»Server« =» »Configurations«.

TRAINING Domain - S01/Training - HCL Domino Administrator
File Edit View Create Actions Administration Configuration Help

[EF¥4 a8 53 ¢+ == FaQ ) |
| KB TRAINING Domain - S01/Trainin... |

m People & Groups ] Files ] Server... ] Messaging... I Replication I Configuration I
= NM Server: SO1/Training . .
Ej i H Release 12.0.1 on Windows/11/64 10.0 S eaBiecanionl Current Seivor
De v [ Server Add Configurati Edit Configurati D o
i Cument Server Document Deizbed : Deizbed @ B
3 All Server Documents Server Name ’Parameters
1 Configurations S01Training
5 Connections
= Programs

Erstellen Sie ein neues oder 6ffnen Sie ein existierendes Konfigurationsdokument. Wahlen Sie
den Tab »Router/SMTP« =» »Restrictions and Controls...« = »Transfer Controls«.

a4 ¥
S (

Basics | ity | Client Upgrade | Router!SMTP | MIME | NOTES INI Settings | .I-E)LiNotesI MaP | SN

Configuration Settings : SO ing

Basics I Restrictions and Controls... I Message Disclaimers I Message Tracking I M&esag*ll I Advar

Restrictions I SMTP Inbound Controls ] SMTP Outbound Controls I Delivery Controls I Transfer Controls ]

r

Maximum transfer threads: a
Maximum concurrent transfer threads: "y
Maximum hop count: r40J
Low priority mail routing time range: ©12:00 AM - 06:00 AM 4
Low priority delay notification: " Disabled a v
Initial transfer retry interval: 2 15 minutes
Expired message purge interval: g 15 minutes
Transfer and delivery delay notifications: " Disabled a4
Delay notification intervals:
High priority mail: "4 4 “hoursy ~
Normal priority mail: r4_1 rhours_; -
Low priority mail: "4 "hours . ~

Allow users to schedule a delivery time for " Enabled av
messages:

Sie kdnnen den zeitgesteuerten Versand im Feld »Allow users to schedule a delivery time for
messages« ein- oder ausschalten.
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Konfiguration durch Policies

Hinweis
Es kann bis zu 12 Stunden dauern, bis ein Notes Client diese Einstellung Gibernimmt. Damit
die Anderung sofort wirksam wird, verwenden Sie folgenden Befehl an der Domino Konsole:

»tell admin process mailpolicy«

4.4.4. Zeitgesteuerten Versand im Notes Client nutzen

Sofern der Zeitgesteuerte Versand auf einem Domino Server aktiv ist, kénnen Anwender beim
Erstellen einer Mail, einer Antwort oder beim Weiterleiten von Mails einen Sendezeitpunkt in
der Zustelloptionen festlegen.

Delivery Options [Zl E]
Advanced
Cancel I

Delivery Options

Importance: Normal ~ | Return receipt
Delivery report: Only on failure N [~ Prevent copying
Delivery priority: Normal ~ | Auto spellcheck

[~ Mark Subject Confidential

[ Do not notify me if recipient(s) are running Out of Office

[~ Do not expand personal groups

Security Options Mood Stamp
I” Sign Normal v
[ Encrypt

[~ Save these security options as the default

" Delay Delivery Until

[Tue 02108/2022 M| [o242Pm  ®| [Localtime 6|

Offnen Sie eine verschickte Mail, welche einen Sendezeitpunkt aufweist.

Test: Delayed Mail
Admin to Betty Jones * 02/08/2022 01:56 PM

Show Details
# Message delivery time: 02/08/2022 04:00:00 PM

In gesendeten Mails wird angezeigt, wann die Mail erstellt wurde und wann der Sendezeitpunkt
eingeplant war.
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SMTP Mailrouting

4.5.1.2. Funktionstest

Sie kénnen einen Funktionstest durch den Befehl »telnet« des Betriebssystems durchfihren.

Hinweis
Falls bei Ihrem Windows Betriebssystem der Befehl »telnet« nicht zur Verfligung steht,
miussen Sie ihn als »Windows Feature« aktivieren.

Geben Sie in der Windows Suche »Feature« ein und aktivieren Sie dann den »Telnet
Client«.

{5 Windows Features = 0O X

Turn Windows features on or off @

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

SMB Direct

Telnet Client \ g

(J= TFTP Client

Offnen Sie eine Windows Eingabeaufforderung.

Command Prompt

D:\>telnet s@1.training.com 25

Geben Sie den Befehl »telnet sO1.training.com 25« ein. Ein Domino Server agiert beim SMTP
Protokoll grundsatzlich auf den Port 25 (dies kann im Serverdokument eingestellt werden).

BE¥ Command Prompt — O X
P

220 s@1.training.com ESMTP Service (HCL Domino Release 12.0.1) ready at Wed, 9 Feb 2
022 106:48:082 +0160 l
helo Admin

250 s@1.training.com Hello Admin ([192.168.179.101]), pleased to meet you

mail from: admin@training.com

250 admin@training.com... Sender OK

rcpt to: betty.jones@training.com

250 betty.jones@training.com... Recipient OK

data

354 Enter message, end with on a line by itself

Subject: SMTP Mail created with Telnet

This is the body of the mail.

250 Message accepted for delivery

Hinweis
Die gezeigten Kommandos sind fir das SMTP Protokoll dokumentiert und kénnen Uber eine
Internet Suchmaschine leicht gefunden werden.
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4.5.3. Ausgehene SMTP Mails beim Einsatz mehrerer Domino Server

NRPC S02/Training

Internet

S03/Training

Betreibt ein Unternehmen mehrere Domino Server, so wird das ausgehende SMTP Mailrouting
oftmals nur auf einem Domino Server aktiviert (siehe vorheriges Kapitel).

Andere Domino Server transferieren SMPT Mails fur die weitere Zustellung zu diesem Domino
Server (via Notes NRPC Routing). Zur Konfiguration sind 2 Schritte erforderlich.

4.5.3.1. Domanendokument

Offnen Sie im Domino Administrator den Tab »Configuration« und wéhlen Sie links die Ansicht
»Messaging« = »Domains«.

TRAINING Domain - S01/Training - HCL Domino Administrator
File Edit View Create Actions Administration Configuration Help
TR/ E # =% =0 [Q

TRAINING Domain - 501/ Trainin... |
People & Groups | Files | Server... | Messaging.. | Replcation | Corfiguration |

’?\ . - -
server F?etl):a,s-rer?Zl.r(‘;?ogn Windows/11/64 10.0 Use Directory
» [ Server
v B4 Messaging
i) Messaging Settings
f] Domains
5 Connections
3 Configurations

—

5-5—‘55'!‘@

§‘

Erstellen Sie ein neues oder 6ffnen Sie ein existierendes Domanendokument. Wahlen Sie den
Tab »Basics«.
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Ausgehene SMTP Mails beim Einsatz mehrerer Domino Server

2. Domain name
Geben Sie hier den frei wahlbaren Namen einer fiktiven Domdne (die Domane darf

nicht als Domino Doméne existieren) ein.

Wenn ein Domino Server eine SMTP Mail erkannt hat, versucht er diese Mail an die hier
benannte Domane zu senden. Dies funktioniert nur, wenn ein korrespondierendes
»SMTP Verbindungsdokument« (siehe nachstes Kapitel) existiert.

3. Internet host
Alternativ zur Angabe im Feld »Domain name« kann im Feld »Internet host« ein

Hostname oder IP-Adresse angegeben werden.

Dies bedeutet aber, dass jeder Domino Server versucht, dorthin seine SMTP Mails zu
transferieren. Wenn alle Domino Server ihre SMTP Mails bei einer Firewall abgeben, ist
das eine zusatzliche Option.

Speichern und schlieBen Sie das Dokument.

4.5.3.2. SMTP Verbindungsdokument

Damit die Domino Server wissen, wohin sie eine an die fiktive Domain (siehe Kapitel
Domanendokument) adressierte Mail weiterleiten, wird ein Verbindungsdokument vom Typ
»SMTP« bendtigt.

Offnen Sie im Domino Administrator den Tab »Configuration« und wéhlen Sie links die Ansicht
»Server« =» »Connections«.

TRAINING Domain - S01/Training - HCL Domino Administrator
File Edit View Create Actions Administration Configuration Help

2 T¥ra 80 ¢+ =-%=FH3aQ | ]

J TRAINING Domain - S01/Trainin... |
‘@ People & Groups l Files I Server... l Messaging... I Replication I Configuration I

= o . -
";l il sener ggl):age'?g.?;?ogn Windows/11/64 10.0 LezliieEmye: lal
/ Jj ?EN:Lrln‘ent Server Document Md Seiizeiel Ertonnesion @ D
All Server Documents From To Type Port Sched
Corfigurations 7 S01Training
Connections S02/Training Local Network ~ TCPIP 12:00
Programs

Erstellen Sie ein neues Verbindungsdokument.

Hinweis

Ich werde nachfolgend nur die flir das SMTP Routing relevanten Tabs im
Verbindungsdokument besprechen. Die anderen Einstellmdglichkeiten (Replikation) sind
nicht relevant oder Ihnen schon bekannt.
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Tab Replication/Routing

Connection for: S01/Training - HCL Domino Administrator
File Edit View Create Actions Text Help

v ~| =l 5B .- WA > I
TRAINING Domain - S01/Trainin... | FE]Conneclion for: S01/Training X

| )| @saveaciose X)cancel

—

1“4‘
il

Server Conng¢ttion: S01/Training

le
Basics I Replication/Routing I Schedule l Comments ] Administration ]

Replication task: J‘Disabled_] - * Routing task: “ SMTP Mail Routing ; ~
Replicate databases of: “Low & Medium & High y ~ priority Route atonce if: "1 . messages pending
Replication type: “Pull Push ~ Routing cost: "1 J

File_leirectory paths to N 1 (all if none specified)

Hier ist nur das Feld »Routing Task« relevant. Selektieren Sie dort die Option »SMTP Mail
Routing«.

Speichern und schlieBen Sie das Verbindungsdokument.

Hinweis

Das SMTP Routing in Zusammenspiel aller Domino Server wird erst funktionieren, wenn
alle beteiligten Domino Server die Dokumente via Replikation erhalten und die
Einstellungen ibernommen haben.
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5.1. ODS (On Disk Structure)

5.1.1. Was ist die ODS?

Die ODS (On Disk Structure) beschreibt den inneren Aufbau und somit die Struktur einer
Notes/Domino Anwendung. Uber die verschiedenen Domino Versionen wurde die ODS
weiterentwickelt und dadurch leistungsfahiger und robuster.

Folgende Aspekte gelten im Bezug auf die ODS:

o Die ODS hat keinen Bezug zum Design einer Anwendung
Das Andern der ODS hat keinen Einfluss auf die in der Anwendung befindlichen
Designelemente. Ebenso wirken sich Anderungen am Design nicht auf die ODS einer
Anwendung aus. Auch in adlteren ODS Versionen kdnnen aktuelle Designs gespeichert
werden.

° Die ODS wird nicht repliziert
Kommen auf verschiedenen Domino Servern unterschiedliche ODS Versionen zum
Einsatz, so hat dies keinen Einfluss auf die Replikation einer Anwendung - bei der
Replikation werden die Inhalte (Dokumente, Design und ACL) abgeglichen, aber nicht
die Struktur der Anwendung geandert.

Was bringt einen der Einsatz einer bestimmten ODS Version?
Als Beispiel mochte ich die Erweiterungen der ODS 51 (Domino Version 8.5) nennen:

o Komprimierung von Dokumenten
Dokumente (keine Dateianhange) kdénnen komprimiert werden - somit belegt eine
Anwendung weniger Speicherplatz im Dateisystem.

o Komprimierung von Designelementen
Die GroBe eines leeren Postfachs lag bei Domino Version 8.5 bei ca. 30 MByte. Durch
die Komprimierung des Designs kann die GroBe um nahezu 50% reduziert werden.

o Einsatz von DAOS (Domino Attachment and Object Services)
Redundant in Anwendungen vorhandene Dateianhdnge werden konsolidiert - somit nur
einmal im Dateisystem gespeichert. Hierdurch kann in der Praxis Speicherplatz
eingespart werden. Genauere Informationen finden Sie im Kapitel 5.3. DAOS (Domino
Attachment and Object Services) auf Seite 120.

Hinweis
Alleine durch die Aktivierung einer hoheren ODS Version sind die meisten Erweiterungen
nicht automatisch aktiviert.

Die zusatzlich erforderlichen Schritte sind in den folgenden Kapitel beschreiben.
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